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1 Introduccion

ANFAC AUTORIDAD DE CERTIFICACION ECUADOR C.A., en adelante, ANF AC, es una entidad juridica,
legalmente constituida, inscrita en el Registro Mercantil del Cantdn de Quito, con el numero de inscripcion
3760y RUC 1792601215001.

Acreditada por ARCOTEL como Entidad de Certificacidn de Informacion y Servicios Relacionados, mediante
resolucién de fecha 28 de octubre de 2016.

ANF AC tiene asignado el cédigo privado de empresa (SMI Network Management Private Enterprise Codes)
37442 por la organizacidén internacional IANA -Internet Assigned Numbers Authority-, bajo la rama
iso.org.dod.internet.private.enterprise (1.3.6.1.4.1 -IANA —Registered Private Enterprise-)

Este documento es la politica de firma electrénica de ANFAC Autoridad de Certificacién Ecuador C.A. Esta
politica determina las condiciones generales y particulares aplicables a la firma electrénica para su creacion
validacién y aumento.

ANFAC Autoridad de Certificacion Ecuador C.A., administra este documento en conformidad con la legislacién
nacional, y con el Reglamento [UE] 910/2014 del Parlamento Europeo (elDAS).

Esta politica presenta una estructura normalizada de acuerdo con ETSI TS 119 172-1.

ANFAC Autoridad de Certificaciéon Ecuador C.A. en calidad de Entidad de Certificacion de Informacién , para
prestar sus servicios hace uso de la infraestructura de la entidad matriz, acreditada como Prestador
Cualificado de Servicios de Confianza ya certificado en conformidad con el reglamento elDAS y las normas
ETSI correspondientes. Este Prestador Cualificado serd referido en lo adelante como “Tercera Parte
Certificada” o por simplicidad “Tercera Parte”.

Esta Politica de Firma Electrénica asume que el lector conoce los conceptos de PKI, certificados X-509 v3
firma electrénica y validacién. En caso contrario se recomienda al lector que se forme en el conocimiento de
los anteriores conceptos antes de hacer uso de los servicios a los que hace referencia este documento.

1.1 Descripcion General

Respecto a la firma electrénica y el sello electrénico, avanzado o cualificado, de conformidad con el
Reglamento elDAS y con esta politica, el resultado general de la aplicacion de esta politica no cambia,
independientemente de si se trata de una firma / sello electrénico avanzado o reconocido, siempre que haya
sido elaborado empleando un certificado cualificado de firma (QES), o un certificado cualificado de sello
electronico (QEseal).

Las funciones basicas de la firma electronica (definicion, UIT-T X.509 | ISO / IEC 7488-2) son:
e Identidad. Identifica al firmante de manera inequivoca.
e Integridad. Garantiza que el contenido del objeto datos firmado ha permanecido completo e

inalterado, cualquier manipulacion es detectada. (UIT-T X.509 [ ISO / IEC 9594-8)
o No repudio. Asegura que el firmante no puede repudiar lo firmado.
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La finalidad de esta politica es garantizar el pleno consentimiento y libre voluntad del firmante, con ello se
refuerza seguridad y eficacia juridica de los actos firmados. Con ese objetivo, esta politica establece
determinados procedimientos, condiciones de generacién y validacion de firma.

Con cardcter previo al acto de firma, el firmante debe de tener la posibilidad de comprobar los datos que va
a firmar e, incluso, establecer unas condiciones generales y particulares aplicables a la firma electrénica. Esta
politica establece, entre otras medidas de seguridad, requisitos tipo WYSIWYS ‘lo que ves es lo que firmas’y
contempla la inclusidn, si es voluntad del firmante, de una politica de firma, uno o varios compromisos,
menciones y salvedades en un campo firmado, dentro de la firma o implicitamente en el propio objeto de
datos a firmar.

Si el campo correspondiente a la politica de firma electrénica esta ausente, y tampoco constan compromisos,
menciones o salvedades, es decir, no se identifica ningin contexto aplicable a la firma, entonces se debe
asumir que la firma ha sido generada sin ninguna restriccién normativa, en consecuencia, no se le ha asignado
ningun significado concreto legal o contractual. Se trataria de una firma que no especifica de forma expresa
ninguna semantica o significacién concreta y, por tanto, hara falta derivar el significado de la firma a partir
del contexto, especialmente de la semantica del documento firmado.

1.2 Dominio comercial y aplicaciones

1.2.1 Alcance y limites de la politica de firma electrénica

Estd politica se limita a la creacién de firma electrénica / sello electrdnico, aungque expresamente se establece
la obligacion del firmante y de los terceros que confian de validarla antes de depositar su confianza, asi mismo
se abordan determinados aspectos del aumento de firma (conservacidn a largo plazo).

Este documento cubre los requerimientos y procedimientos para la elaboracidn de firmas y sellos
electrénicos que incluyen el sometimiento a esta politica mediante la resefia del OID
1.3.6.1.4.1.37442.27.1.1.

Estas politicas de creacion, validacidn y conservacion pueden ser aplicables a cualquier dominio de uso, p.ej.
B2B, B2C, Gov2B, Gov2C, legal/Justicia, financiero/Banca, medicina/Salud...etc.

Las firmas electrdnicas sometidas a esta politica pueden utilizarse para suscribir todo tipo de documentos
electrénicos, de acuerdo con las limitaciones de uso que establece la legislacion vigente, y las restricciones
derivadas de la Politica de Certificacién a la que estd sometido el certificado electrénico utilizado en su
creacion.
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1.3.1 Nombre y version del documento
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Nombre del documento

Politica de Firma Electrénica y Sello Electrénico

Version 1.0
Estado de la politica Aprobada
Fecha de publicacién 26/03/2026
Fecha de aprobacion 25/03/2026

Publicada en

https://www.anf.ec

La entrada en vigor de una nueva version se produce en el momento de su publicacion.

Version Cambios

Aprobacion Publicacién

1.0 Creacién del documento.

25/03/2026 26/03/2026

Revisidn y aprobacién

Revisado por:

Departamento legal / Responsable de 25/03/2026
cumplimiento normativo

Aprobado por: Junta Rectora de la PKI 25/03/2026

1.3.2 Identificador del documento

Referencia del documento / OID

1.3.6.1.4.1.37442.27.1.1

No existen politicas subordinadas.

1.3.3 Reglas de conformidad

Esta politica sera revisada al menos una vez al afio, y siempre que se produzcan cambios que asi lo requiera.

La versidn de esta politica solo sera cambiada si se producen cambios sustanciales que afectan a su

aplicabilidad.
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1.3.4 Puntos de distribucion

Esta politica es publicada en la Web corporativa de ANFAC Autoridad de Certificacion Ecuador C.A. en version
de idioma espafiol en las distintas versiones que han sido aprobadas. Puede ser solicitada por correo
electrénico o de forma presencial.

Web https://www.anf.ec

Correo electronico info@anf.ec

Av. 12 de Octubre N24-739 y Av. Colon - Ed. Torre Boreal 170143
Direccion
- Quito (Ecuador)

Esta politica esta disponible en formato PDF (firmado electronicamente), e impreso en papel.

1.4 Administracion del documento

14.1 Organismo responsable de la administracion del documento

El organismo encargado de revisar y aprobar en su caso esta politica es la Junta Rectora de la PKI, maxima
autoridad en la organizacién ANFAC Autoridad de Certificacién Ecuador C.A.

Organismo Junta Rectora de la PKI
Correo electronico juntapki@anf.es
Direccion Paseo de la Castellana, 79 Localidad Madrid — 28046 - Espafia

Teléfono contacto nacional | +593 02 3826877 (Llamadas desde Ecuador)

Teléfono contacto Internac. | (+34) 93 266 1614

1.4.2 Personas de contacto

Departamento Legal Mari Carmen Mateo mcmateo@anf.es
Desarrollo de negocio Juan Carlos Jaramillo jlaramillo@anf.ec
Tecnologia y cumplimiento normativo | Alberto Sanchez asanchez@anf.ec

1.4.3 Procedimiento de aprobacién
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La solicitud de revision de la politica de firma electrdnica y sello electrdnico la realiza la Direccidon General de
ANF AC a la Junta Rectora de la PKI. La solicitud expondra las causas por las que se solicitan cambios o nuevas
inclusiones de texto, e incluird propuesta de nuevo texto.

La Junta Rectora de la PKI analiza la solicitud de revisién, valorando necesidad, adecuaciéon y comprobando
que los cambios estén en harmonia con la Declaracion de Practicas de Certificacion (DPC) OID
1.3.6.1.4.1.37442.1.9.1.1 de ANFAC Autoridad de Certificacidon Ecuador C.A. y su adenda.

1.5 Definiciones y abreviaturas

1.5.1 Definiciones
Aceptacion de la firma: verificacidn técnica a realizar sobre la propia firma o sobre los atributos de la firma.

Ancla de confianza: en sistemas criptograficos con estructura jerarquica, un ancla de confianza es una
autoridad de certificacion cuya confianza se asume y no es derivada. En la arquitectura X.509, un certificado
raiz seria el ancla de confianza del que toda la cadena de confianza deriva.

Aplicacion de firma/validacién: suite de utilidades que permiten elaborar firmas electrénicas AdES vy
validacién de firmas y sellos electrdnicos (SVA)

Aplicacion de validacion de firmas: aplicacidon que valida una firma contra una politica de validacion de
firmas, y que emite una indicacion de estado (es decir, el estado de validacién de la firma) y un informe de
validacién de la firma. La aplicacidn de validacién de la Tercera Parte empleada por ANFAC Autoridad de
Certificaciéon Ecuador C.A. esta en conformidad con la ETSI TS 119 102-1.

Aumento de firma: proceso de incorporar determinada informacién a una firma con el objetivo de mantener
la validez de esa firma a largo plazo.

NOTA: El aumento de firmas es un proceso colateral a la validacién de firmas, es decir, el proceso
por el cual cierto material (por ejemplo, sellos de tiempo, datos de validacion e incluso material
relacionado con archivos) se incorpora a las firmas para hacerlos mas resistentes al cambio o para
aumentar su longevidad.

Cliente de validacién de firmas: componente de software que implementa el protocolo de validacién de
firmas al usuario.

Dispositivo de creacion de firma electronica: un equipo o programa informdatico configurado que se utiliza
para crear una firma electrdnica.

Dispositivo cualificado de creacion de firma electrénica: un dispositivo de cualificado (QSCD) que cumple
los requisitos enumerados en el anexo Il del Reglamento eiDAS.

Dispositivo cualificado de creacion de sello electrénico: un dispositivo que cumple mutatis mutandis los
requisitos enumerados en el anexo Il del Reglamento eiDAS.

Dispositivo seguro de creacion de firma electrénica: un dispositivo de seguro de firmas electrénicas (SSCD).

Estado de validacién de la firma: una de las siguientes indicaciones: TOTAL-APROBADO, TOTAL-FALLO o
INDETERMINADO.

Pagina 11 de 62



Politica de firma electronica y sello electrénico
OID 1.3.6.1.4.1.37442.27.1.1

Firma PDF en serie: el segundo (y subsiguientes) firmantes de un PDF no solo firman el documento sino
también la firma del firmante anterior y cualquier modificacidon que también pueda haber tenido lugar (por
ejemplo, al completar formulario).

Informe de validacién de firmas: informe completo de validacidn elaborado por la aplicacién de validacion
de firmas. Permite inspeccionar los detalles de las valoraciones tomadas durante la validacion e investigar las
indicaciones de estado detalladas por la aplicacion de validacidn. El informe elaborado por el servicio de
validacién de la Tercera Parte empleada por ANFAC Autoridad de Certificacidn Ecuador C.A. cumple los
requisitos establecidos por la ETSI TS 119102-1 y el informe se elabora conforme a la ETSI TS 119102-2

PoE de firma: la prueba de existencia de firma, es el objeto de datos de firma el cual es resefiado en el informe
de validacién.

Politica de validacidn de firmas: conjunto de restricciones de validacidn de firmas que son procesadas por la
aplicacion de validacion que determinan el resultado de la validacion (APROBADO, FALLO o
INDETERMINADO).

Prestador de servicios de validaciéon cualificado: SVSP que proporciona un servicio de validacidn cualificado
para sellos electrénicos cualificados y/o servicio de validacion cualificado para firmas electrénicas
cualificadas. A efectos de esta Politica el prestador es ANFAC Autoridad de Certificacion Ecuador C.A., que
hace uso de la Tercera Parte para prestar sus servicios.

Prueba de existencia: evidencia que prueba que un objeto existié en una fecha / hora especifica.

Reglamento elDAS: Reglamento (UE) 910/2014, 23 de julio de 2014, relativo a la identificacion electrénicay
los servicios de confianza para las transacciones electrénicas en el mercado interior. (eIDAS)

Reglas de aplicabilidad de firmas: conjunto de reglas, aplicables a una o mas firmas electrénicas, que define
los requisitos para determinar si una firma es adecuada para un negocio o un propdsito legal en particular.

- El propietario de las reglas de aplicabilidad de la firma suele ser la parte que confia y estas reglas
pueden ser compartidas por una comunidad. Las reglas de aplicabilidad de firmas pueden manejarse
mediante una extensién del servicio proporcionado por el QSVSP que ofrecera verificacion de
aplicabilidad.

Restriccion de creacion (firma): criterios utilizados al crear una firma digital.

Restriccidn de validaciéon de firmas: criterios técnicos con los que se puede validar una firma electrdnica. El
servicio de validacion de la Tercera Parte empleada por ANFAC Autoridad de Certificacion Ecuador C.A. sigue
las especificaciones de la ETSI TS 119102-1.

Ruta de certificacion: lista ordenada de uno o mas certificados de clave publica, comenzando con un
certificado de CA raiz (autofirmado) y termina con el certificado de clave publica que se va a validar. Definido
en ITU-T X.509 | ISO/IEC 9594-8.

Servicio de validacién: sistema accesible a través de una red de comunicacién, que valida una firma
electrdnica.

Servicio de validacidn cualificado para sellos electrénicos cualificados: seglin se especifica en el Reglamento
(UE) n2 910/2014, articulo 40. A efectos de esta Politica el servicio es el proporcionado por ANF Certification
Authority, S.L, que hace uso de la Tercera Parte para prestar sus servicios.
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Servicio de validacion cualificado para firmas electrénicas cualificadas: segun se especifica en el Reglamento
(UE) n2910/2014], articulo 33. A efectos de esta Politica el servicio es el proporcionado por ANFAC Autoridad
de Certificacion Ecuador C.A., que hace uso de la Tercera Parte para prestar sus servicios.

Servidor de servicio de validacién de firmas: equipamiento informatico que implementa el protocolo de
validacién de firmas y procesa la validacion de firma / sello electrénico.

Suscriptor: Corresponde al cliente, persona fisica o juridica, que contrata el servicio de validacién y somete
a validacidn firmas y/o sellos electrénicos.

Tipo de compromiso (firma): indicacion seleccionada por el firmante que establece la implicacién exacta de
una firma.

Usuario: Aplicacién o ser humano que interactta con un cliente de validacion de firmas.
Validacidn de firma: proceso de verificacion y confirmacidon de que una firma electrdnica es valida.
Validacién de firma: proceso de verificacion y confirmacién de que una firma digital es técnicamente valida.

Validacién de la firma electrénica cualificada: seguin se especifica en el articulo 32 del Reglamento (UE) n2
910/2014.

Validacién de sello electrénico cualificado: segin se especifica en el articulo 40 del Reglamento (UE) n2
910/2014.

Verificacion de aplicabilidad: parametros de verificacion para determinar si una firma se ajusta a las reglas
de aplicabilidad de la firma se puede proporcionar como complemento del servicio de validacidn de firmas
definido ETSI TS 119 441. Tiene un mayor alcance que la validacién especificada en la citada ETSI TS.

Verificacion de firma: proceso de verificacidon del valor criptografico de una firma utilizando datos de
verificacion de firma.

Verificador: entidad que quiere validar o verificar una firma electrénica.

1.5.2 Abreviaturas

ANF AC: ANFAC Autoridad de Certificacion Ecuador C.A.

AV: Autoridad de Validacion.

AC/ CA: Autoridad de Certificacion.

BSP: Parametros de alcance empresarial.

CRL: Lista de certificados de revocacién.

DA: Aplicacidn de firma que incluye interface para usuario final.
DTBS: Datos a firmar.

OCSP: protocolo de comprobacidén del Estado de un certificado en linea.
OID: Identificador de Objeto.

PCSC: Prestador Cualificado de Servicios de Confianza.
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PoE:
QES:
QEseal:
QSCD:
QSVs:
QSVSP:
QTSP:
LoA:
SCA:
SD:
SDO:
SSCD / HSM:

SVA:
SVP:
SVR:
SVS:
SVSServ:
TA:

TSA:
TSP:
TSU:
VPR:
WYSIWYS:
XMP:
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prueba de existencia.
Certificado cualificado de firma electrénica.
Certificado cualificado de sello electrdnico.
Dispositivo cualificado de firma electrénica.
Servicio Cualificado de Validacién de firmas / sellos.
Prestador Cualificado de Servicios de Validacion de firmas / sellos.
Prestador Cualificado de Servicios de Confianza.
Nivel de garantia.
Aplicacidn de creacién de firmas.
Documento del firmante.
Objeto de datos firmado.
Médulo de Seguridad Criptografica certificado Common Criteria ISO 15408 EAL 4+ o FIPS PUB
140-2 nivel 3.
Aplicacidn de validacidon de firmas y sellos electrénicos.
Protocolo de validacién de firmas.
Informe de validacién de firmas.
Servicio de validacién de firmas.
Servidor del servicio de validacion de firma.
Ancla de confianza.
Autoridad de Sellado de Tiempo.
Prestador de Servicios de Confianza.
Unidad de sellado de tiempo.
Proceso de validacion de firmas.
‘Lo que ves es lo que firmas'.

eXtensible Metadata Platform.
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2 Declaracidon de practicas de seguridad de las aplicaciones

Las aplicaciones de firma de la Tercera Parte que ANFAC Autoridad de Certificacion Ecuador C.A. emplea para
brindar sus servicios, han sido disefiadas y desarrolladas de acuerdo con los requisitos establecidos en este
documento:

e Safe Box®. Aplicacion con extensidn shell de usuario final de firma electrénica y validacion.
e BlackBoxSign®. Servidor de firma y validacion.

e Sign to Sign®. Workflow de firma y validacion.

e Legal Snap Scan®. Servicio de digitalizacién certificada.

e Servidor de firma a distancia para certificados centralizados.

Creacion de firmas electrénicas / sellos electrénicos

Las aplicaciones de firma electrdnica, creacién de firma electrénica y dispositivos de creacién de firma
electrénica tienen que utilizar certificados cualificados de firma electrénica o sello electrénico vigentes, para
crear firmas electrénicas avanzadas (AdES) o cualificadas (QAdES), en conformidad con la legislacidn vigente
y el Reglamento elDAS,

Articulo 26. Avanzadas, deben de cumplir los requisitos siguientes:
a) estar vinculada al firmante de manera Unica;
b) permitir la identificacidn del firmante;
) haber sido creada utilizando datos de creacién de la firma electrdnica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y
d) estar vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior de los mismos sea detectable.
Articulo 3. Cualificadas:

Una firma electrénica avanzada que se crea mediante un dispositivo cualificado de creacién
de firmas electrdnicas (QSCD -Qualified Signature Creation Device-) y que se basa en un
certificado cualificado de firma electrdnica.

De acuerdo con el contexto de firma, se tendran en cuenta las siguientes restricciones:

e ConstraintsOnCertificateMetadata:
Este conjunto de restricciones indica requisitos sobre certificados especificos. La semantica se
define como sigue:
- LegalPersonSignerRequired: El sujeto identificado en el certificado del firmante tiene que ser
una persona juridica, expresado como boolean.
- LegalPersonSignerAllowed: El sujeto identificado en el certificado del firmante puede ser una
persona juridica, expresado como boolean.

Y, se asume el conjunto de restricciones ETSI TS 119 172-1 Anexo C, cuya semantica se aplica en el dmbito de
la legislacion UE, concretamente:

e EUQuadlifiedCertificateRequired: esta restriccién indica que el certificado del firmante debe ser un
certificado cualificado de firma electrénica / sello electrdnico, segln se define en la legislacion de la
UE aplicable; expresado como un boolean.
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e EUQuadlifiedCertificateSigRequired: esta restriccion indica que el certificado del firmante requiere
que la firma se elabore en conformidad con las normas ETSI en la materia; expresado como un
boolean.

e EUQuadlifiedCertificateSealRequired: esta restriccion indica que el certificado del firmante debe ser
un certificado cualificado de sello electrdnico, segin se define en la legislacién de la UE aplicable;
expresado como un boolean.

e EUSSCDRequired: esta restriccidn indica que la clave privada correspondiente a la clave publica del
certificado del firmante, debe residir en un dispositivo seguro de creacidn de firmas; expresado como
un boolean.

e EUAdESigRequired: esta restriccion indica que la firma debe ser una firma electrénica avanzada tal
como se define en la legislacidn de la UE aplicable; expresado como un boolean.

e EUAdESealRequired: esta restriccion indica que la firma debe ser un sello electrénico avanzado como
se define en las normas ETSI de referencia; expresado como un boolean.

e EUQSigCDRequired: esta restriccion indica que la clave privada correspondiente a la clave publica del
certificado del firmante, debe residir en un dispositivo cualificado de creacién de firmas (certificado
como QSCD); expresado como un boolean.

e EUQSealCDRequired: esta restriccion indica que la clave privada correspondiente a la clave publica
del certificado del firmante, debe residir en un dispositivo cualificado de creacién de sellos
(certificado como QSealCD publicado en conformidad con el Art. 39 3) Reglamento elDAS); expresado
como un boolean.

Los certificados pueden estar almacenados en un software criptografico, o en un dispositivo QSCD fisico, o
en un servicio centralizado de firma a distancia, en cuyo caso debe de cumplir con los siguientes requisitos:

— caso de que el firmante haya confiado a un tercero los dispositivos cualificados de creacion de
firmas electrénicas, el tercero debera ser un prestador cualificado de servicios de confianza de
acuerdo con lo establecido en el Reglamento elDAS Anexo Il 3),

— el certificado empleado tiene que haber sido emitido con la calificacion de cualificado, y haberse
generado en un dispositivo cualificado de creacién de firma electrdnica, y

- el dispositivo tiene que emplear los procedimientos y mecanismos adecuados para garantizar
que el firmante tiene el control exclusivo del uso de sus datos de creacidon de la firma electrdnica,
y que la utilizacién del dispositivo cumple los requisitos de la firma electrdnica cualificada.

En cualquiera de los supuestos los dispositivos de creacién de firma electrénica / sello electrénico deben
emplear componentes cuya seguridad criptografica se encuentra en conformidad con la ETSI TS 119 312.

Tal y como establece el Art. 29 del Reglamento elDAS, se presumird el cumplimiento de los requisitos para
ser considerado dispositivo cualificado de creacién de firma (QSCD), cuando exista una certificacion expedida
por organismo europeo (Art. 30). Por tanto, el dispositivo de creacion de firma para ser calificado como QSCD
debe de constar en la lista de dispositivos cualificados que han sido notificados a la Comisiéon Europea por
parte de los Estados miembros en virtud del articulo 31 del Reglamento (UE) 910/2014, publicada en,

https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds

Un dispositivo cualificado de creacidn de sello electrénico es aquel que cumple, mutatis mutandis, los
requisitos indicados en el anexo Il del Reglamento (UE) 910/2014.
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Las aplicaciones de firma determinardn si la generacién y la gestién de los datos de creacion de firma
correspondientes al certificado empleado para firmar es un dispositivo QSCD, verificando si en la extensidn
QcStatement, incluye el valor QSCD.

Conservacion electrdénica a largo plazo de firmas y sellos electrénicos
Con el fin de garantizar la conservacién de firmas y sellos electrénicos a largo plazo, se recomienda utilizar

un servicio cualificado de conservacidn electrdnica a largo plazo con capacidad para aumentar la seguridad
criptografica.

Validacién de la firma y sellos electrénicos

Para realizar la validacidn de la firma electrdnica / sello electrénico, se debe de utilizar un servicio de
validacidn cualificada de firmas y sellos electrdnicos cualificados que esté registrado en la TSL de la UE.

2.1 Requisitos de control

2.1.1 Datos personales

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

2.1.2 Firmas electrdnicas

Las aplicaciones de firma, aplicaciones de creacidon de firma, servicios de firma electrdnica vy, los
implementadores de firmas electrénicas sometidas a esta politica, tendran en cuenta, siempre que sea
posible, que las firmas satisfagan los requisitos legales que pueden ser exigibles segun el tipo de negocio en
el que intervienen. Para ello deben de asegurarse la calidad de las firmas controlando los siguientes
elementos:

a) Dispositivos de firma empleados.

b) Certificados que han sido utilizados.

c) Calificacién de los instrumentos a) y b).

d) Suite criptografica de firma.

e) Longevidad deseada de las firmas electrdnicas.

f) Caracteristicas de proteccion deseadas (nivel de las firmas).

g) Calificacion de los atributos obtenidos de terceros, en relacion con el punto f).
h) Validacién cualificada previo a depositar su confianza.

213 Continuidad del negocio

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

2.2 Seguridad de la informacidén
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2.2.1 Politica de seguridad

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

2.2.2 Proteccion de la red

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

2.2.3 Proteccion de los sistemas de informacion

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

224 Integridad del software y de las aplicaciones

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

2.25 Seguridad de las trazas de auditoria

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

2.3 Requisitos de los procesos de creacion de firmas

2.3.1 Procesos y sistemas de creacion de firmas

a) Gestion del tipo de contenido de datos. La aplicacion de firma (DA) debe de incluir un control del tipo
de objeto de datos a firmar, comprobando:
i adecuacién del formato de firma seleccionado con el formato del documento a firmar, y
ii.  apercibir al firmante (o0 impedir) caso de que el formato del documento a firmar pueda incluir
macros o enlaces que puedan mostrar al ojo humano objetos que en realidad no se firman.
b) Visor de atributos de firma.
La firma mostrara al usuario los atributos que seran incluidos en la firma.
c) Elsistema de creacion de firma gestiona un proceso de control de tiempo y secuencia.
d) Incluye invocacién explicita de firma.
e) Incluye seleccién de nivel de longevidad de la firma.
f) Incluye procedimiento de autenticacion y control de acceso al sistema de firma.
g) Preparacion del objeto de datos a firmar (DTBS).
El firmante selecciona el DTBS y la aplicacion determina el formato, origen y garantiza la integridad,
en el caso de que el firmante genere al hash del documento la aplicacion registra que el hash ha sido
elaborado por el firmante.
h) Representacién DTBS.
El firmante debe tener la capacidad de poder acceder y visualizar el DTBS antes de elaborar la firma,
en el caso de que el DTBS no sea accesible a ojo humano, p.ej. un exe, se apercibe al firmante.
i) Gestidn de dispositivos de creaciéon de firma.
De acuerdo con lo descrito en el apartado 2 de este documento.
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j)  Proteccién de la comunicacién entre el dispositivo de creacién de firma y el SCA.
La comunicacidn entre ambos sistemas tiene que estar protegida;
k) Seguridad de la suite criptografica.
Los sistemas deben de emplear recursos criptograficos que estén en conformidad con la ETSI TS 119
312.
I) El proceso y los sistemas de creacion de firma debe de tener la capacidad de adaptarse al uso de la
comunidad. Para ello, pueden ofrecer la posibilidad de incluir:
- compromisos
Que determinen el alcance de la firma y restricciones (ver apartado 3.2.2).
- Restricciones de la comunidad objetivo

Este conjunto de restricciones identifica la comunidad a la que cada documento y su (s) firma

(s) esta (n) dirigida e indica los requisitos en esa comunidad.

P.ej.  Estas reglas pueden establecer las condiciones en las que se puede confiar en una
determinada firma, o incluir disposiciones relativas a la eficacia prevista de firmas,
donde se requieren varias firmas.

m) Los dispositivos de creacidn de firma en caso de incluir operacidén de firma masiva, deben de incluir
procesos y sistemas que garanticen los requerimientos de seguridad indicados en este apartado:
e BulkSigningRelevance:
Esta restriccidn indica el requisito de referenciar datos firmados mediante mecanismos
automatizados, en especial para firmas masivas. O bien, por el contrario, su prohibicién. Los
valores utilizados para expresar dichos requisitos son:
o mandatedBulkSigning
o prohibidoBulkSigning
e ConstraintsOnTheNumberOfDOTBS:

Esta restriccion indica el requisito de referenciar el nimero de objetos de datos que una

firma puede firmar. La semdntica para expresar un posible conjunto de valores se define de

la siguiente manera
minValue {x, <, =} x {=, 2, >} maxValue

2.4 Requisitos de desarrollo y codificacion

ANFAC Autoridad de Certificacion Ecuador C.A. hace uso de los desarrollos de software de la Tercera Parte,
que dispone de una politica que establece los requerimientos de desarrollo y codificacidn, en particular con:

1) Seguridad de los métodos de desarrollo del software,
Segun lo definido en la Declaracién de Practicas de Certificacidon (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
y su adenda.

2) Comprobacion de cumplimiento normativo e interoperabilidad,
Segun lo definido en la Declaracién de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
y su adenda.

2.5 Requerimientos generales

Se deben de disponer de medidas de control en relacién con:
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1) Interface de usuario,
ANFAC Autoridad de Certificacién Ecuador C.A. hace uso de los desarrollos de software de la Tercera
Parte, que dispone de una politica que establece los requerimientos de desarrollo y codificacion.
Segun lo definido en la Declaracién de Practicas de Certificacién (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
y su adenda.

2) Intervencidn con otros proveedores de servicios de confianza,
Segun lo definido en la Declaracion de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
y su adenda.

3) Medidas generales de seguridad,
Segun lo definido en la Declaracion de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

y su adenda.
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3 Parametros de alcance empresarial

Este apartado cubre las reglas o requisitos establecidos por esta politica en funcion de los parametros de
alcance empresarial (BSP) que son:

parametros relacionados principalmente con la aplicacidn y / o el proceso comercial para los cuales
la implementacién de la (s) firma (s) son requeridos;

parametros influenciados principalmente por disposiciones legales asociadas a la aplicacién y / o
contexto empresarial;

parametros relacionados con los actores involucrados en la creacion / validacién de firmas; y

otros parametros de firma.

3.1 Relacionados con los procesos de la aplicacion de firma

Las aplicaciones de firma de la Tercera Parte empleada por ANFAC Autoridad de Certificacién Ecuador C.A,,
han sido disefiadas y desarrolladas de acuerdo con los requisitos establecidos en este documento:

Safe Box °. Aplicacion con extensién shell de usuario final de firma electrdnica y validacion.
BlackBoxSign °. Servidor de firma y validacién.

Sign to Sign °. Workflow de firma y validacién.

Legal Snap Scan °. Servicio de digitalizacién certificada.

Servidor de firma a distancia para certificados centralizados.

Los tokens y almacenes de firma que se utilizan en el proceso de creacién de una firma / sello electrénico
aceptados por esta politica son:

3.1.1

Todo dispositivo calificado con certificacion DSCF.

Todo dispositivo HSM (certificado Common Criteria ISO 15408 nivel EAL 4+ o superior).
Software criptografico en conformidad con el estandar PKCS#12.

Store de certificados de Windows / Mozilla / Linux.

Flujo de trabajo (secuenciacion y tiempo) de firmas

Esta politica de firma aborda un conjunto de firmas.

3.1.2

Datos a firmar

Las aplicaciones de firma deben de tener la capacidad de gestionar los siguientes requerimientos:

Conjunto de restricciones que establece que propiedades deben ser o no ser firmadas
(ContentRelatedConstraintsAsPartOfSignatureElements):

- MandatedSignedQProperties-DataObjetFormat

Requiere un formato especifico para el contenido que firma el firmante.

- MandatedSignedQProperties-content-hints

Requerimientos especificos de informacién que es encapsulado en el objeto de datos,
siendo el conjunto firmado. P.ej. XMP para digitalizacion certificada de facturas.
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- MandatedSignedQProperties-content-reference
Para requerir la incorporacion de informacidn, de forma tal que vincula la solicitud y respuesta
del mensaje en un intercambio entre dos partes, u otras formas de enlaces. P.ej. entrega
certificada.

- MandatedSignedQProperties-content-identifier
Para requerir la presencia de un valor especifico de un identificador que puede ser utilizado
como atributo de calificacion firmada “content-reference”. P.ej. QSCD en la firma de contratos
de trabajo.

e Esta restriccidn indica si todos los datos o solo una parte de ellos tiene que ser firmado

(DOTBSAsAWholeOrinParts). Se define de la siguiente manera:
- entero: todos los datos deben estar firmados;
- partes: solo se deben firmar determinadas partes de los datos. En este supuesto se debe

utilizar informacidén adicional para expresar qué partes tienen para ser firmadas.

3.1.3 Relacion de los datos firmados y la firma

Aplicaciones de firma que obtienen el hash de los objetos de los datos a firmar e identifican todos los aspectos
relevantes de los objetos de datos que se van a firmar. Estos aspectos incluyen:

1) La naturaleza y el formato de los datos que se van a firmar (por ejemplo, binarios, datos
estructurados, XML, documento PDF, documentos como Word u ODF, paquetes multimedia,
imdgenes, etc.). El formato de firma debe de ser el adecuado al formato del objeto de datos a
firmar. Ademas, se deben de tener en cuenta otros aspectos cruciales, por ejemplo, es la
amenaza de existencia de agentes de corrupcién (cualquier cédigo que cambie la visualizacion
del objeto de datos a firmar: una pdgina PHP u un macro en un word), o bien objetos de datos
gue son imposibles de visualizar, p.ej. un ejecutable *.exe
En estos casos es conveniente apercibir al firmante del riesgo inherente que conllevan estos
objetos.

2) Las aplicaciones de firma utilizaran por defecto el formato natural de firma segun la sintaxis del
objeto de datos. En concreto.

a. Sintaxis XML, se utiliza formato XAdES.
b. Sintaxis PDF, se utiliza formato PAdES.
c. Objetos de datos binarios, se utiliza formato CAdES.

No obstante, en determinadas circunstancias, podria ser justificado la selecciéon de un formato
de firma no considerado inicialmente como "la opcién natural ".

3.13.1 Formato de firma y niveles a utilizar
Los formatos de firmas electrdnicas / sellos electronicos admitidos son:

e ETSIEN 319 132 “XAdES Advanced Electronic Signature Profiles”.
e ETSIEN 319 122 “CAdES Advanced Electronic Signature Profiles”.
e ETSIEN 319 142 “PAdES Advanced Electronic Signature Profiles”.
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Los niveles admitidos conforme al perfil base BASELINE son:

e XAdES-B-T-LTyLTA
e CAdES-B-T-LTyLTA
e PAJES-B-T-LTyLTA

3.13.1 Ubicacidn relativa de firmas y objetos de datos firmados

Se pueden distinguir tres ubicaciones relativas de firmas y objetos de datos firmados:

- Envolventes. La firma contiene el documento firmado,
e En el caso de CAdES se denominan firmas implicitas, y
e en XAdES son firmas enveloping.
- Envueltas. La firma incluida dentro del documento firmado, enveloped. Pueden ser PAdES o
XAdES.
Respecto a firmas CAdES, aunque se pueden incrustar dentro de objetos cuya
estructura esté definida en ASN.1 (siempre que esta estructura defina campos para
incrustarlos), o dentro de mensajes S/MIME, ni las especificaciones CMS ni CAdES
definen un mecanismo para hacer referencia explicita a objetos de datos firmados que
son externos a la firma.
- Separadas. La firma esta separada del documento firmado.
e En el caso de CAdES se denominan firmas explicitas, y
e en XAdES son firmas detached.

Esta politica sélo admite:

e  XAdES. En cualquiera de las modalidades:
o enveloped
Las firmas XAdES se pueden incrustar en los documentos XML.
o Enveloping
XAdES también pueden envolver el objeto de datos firmado. Cuando este es un
objeto binario, previamente se codifica a base64, y se encapsula dentro de un
elemento ds: Object .
e CAdES. En la modalidad: implicita.
Las firmas CAdES, ya que se basan en firmas CMS, pueden envolver el objeto de datos
firmado, encapsulando en el campo encapContentinfo 's eContent.
e PAdES. En la modalidad: enveloped.
Las firmas seran PAdES NoXML que, por su propia naturaleza centrada en el
documento, estan integradas dentro del documento PDF que firman.

3.1.3.2  Muiltiples posiciones relativas simultaneas

En algunos escenarios de uso es necesario procesos de alta complejidad.
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e  XAdES: Debido al mecanismo de referencia heredado de XML Signature, una firma XAdES puede, al
mismo tiempo, envolver uno de los objetos de datos que firma, y ser envuelto por otro objeto de
datos que firma, y separarse de otro objeto de datos que firma.

e  PAdES-XML-EMB: Esta modalidad de PAdES si que puede estar al mismo tiempo, envueltas dentro
de un documento firmado XML y separada de otro objeto de datos firmado.

3.1.3.3

Numero de firmas y objetos de datos firmados

Opciones posibles:

firmas paralelas (o independientes) (es decir, firmas aplicadas exactamente a los mismos

datos);

firmas en serie (es decir, firmas aplicadas a diferentes datos y serializadas). El objeto de datos
puede ser un formulario que sera cumplimentado previamente por cada firmante;

contra-firmas (es decir, firmas aplicadas sucesivamente al conjunto de firmas anteriores, y
opcionalmente a los mismos datos originales); o

Secuencial / jerdrquica (es decir, el suscriptor del servicio establece un determinado orden de
firma por el cual, el firmante 2 no puede firmar hasta que ha firmado el firmante 1). En este
escenario la firma puede ser en serie, contra-firma o combinacion de ambos.

Unidad de acto (es decir, varios firmantes en el mismo acto —-momento en el tiempo- deben
de firmar p.je. modalidad de autenticacion dual).

Multiples firmas y objetos de datos. Formatos de firma admitidos: CAJES, XAdES y PAdES

Documento firmado por una sola firma: los tres formatos permiten esta situacion.
Documento firmado por mds de una firma. Segin formato se deben de tener en cuenta las
siguientes consideraciones:
Contra-firmas
e las firmas PAdES, CAdES y XAdES permiten la contra-firma. En todos los casos, las
contra-firmas pueden ser a su vezFirmas PAdES, CAdES o XAdES respectivamente.

Firmas en serie y en paralelo

e PAdES
- Firmas en serie. PAdES-NoXML firma cualquier otra firma PAJES-NoXML que ya
esté presente en el documento cuando se crea: son siempre firmas en serie;
- Firmas paralelas. PAdES-NoXML no permiten la generacién de firmas paralelas;
- Firmas PAdES XML permiten combinacidn de firmas en serie y en paralelo
o XAdES
- Es capaz de gestionar cualquier nimero de firmas que firman un documento
XML (total o parcialmente), con cualquier combinacién de firmas en serie y en
paralelo, y sin ninguna restriccién sobre la ubicacidn relativa de las firmas y el
objeto de datos firmado.

Pagina 24 de 62



Politica de firma electronica y sello electrénico
OID 1.3.6.1.4.1.37442.27.1.1

e CAdES
- Firmas paralelas: pueden incorporar firmas como un atributo sin firmar, que
permite una secuencia de contrafirmas en una de las firmas paralelas. Se debe
de tener en cuenta que CAdES carece mecanismos para hacer referencia
explicita a objetos de datos firmados y, en consecuencia, las aplicaciones deben
configurarse para gestionar adecuadamente cada combinacion especifica.
iii. Una firma requiere firmar mas de un objeto de datos
e PAdES
-~ PAdES-NoXML solo firman un contenedor PDF. Todo lo que hay dentro del
contenedor PDF esta firmado, pero nada mas.
—  PAdES-XML al ser firmas XAdES, puede firmar mds de un objeto de datos
dentro del contenido XML del contenedor PDF.
—  PAdES-XML-EMB puede firmar objetos de datos que estan fuera del
contenedor PDF.
e CAdES
- No pueden, por si solas, firmar mas de un objeto de datos.
o XAdES
— Incorpora mecanismos nativos para firmar mas de un objeto de datos.

3.1.3.4  Sellos de tiempo electronico

ETSI EN 319102-1 denomina firmas con tiempo las que resultan de incorporar un token de sello de tiempo
en la firma bdsica.

Las firmas PAdES, CAdES y XAdES proporcionan contenedores que permiten incluir dentro de una firma
electrdnica token de sello de tiempo. Modalidades posibles:

1) Incluir uno o mas token (s) de sello de tiempo en los objetos de datos a firmar, antes de que
la firma realmente se genere. Este procedimiento permite demostrar que ciertos objetos de
datos se han generado antes de un determinado instante de tiempo.

2) Incluir dentro de una firma una marca de tiempo realizada por el firmante. Esta marca de
tiempo no merece, en términos generales, la misma confianza que un sello de tiempo
electrénico generado por un proveedor de servicios de sello de tiempo. Las aplicaciones de
la Tercera Parte empleada por ANFAC Autoridad de Certificacién Ecuador C.A., salvo Legal
Snap Scan® (servicio digitalizacion de facturas en Metadatos XMP normativa fiscal en la
materia), no permite la inclusion de marca de tiempo.

3) Incluir dentro de una firma electrénica uno o mas tokens de sello de tiempo. Cada sello de
tiempo prueba que la firma se generd antes de la hora indicada dentro del token de tiempo.
Esta modalidad estd fuertemente relacionada con la longevidad de las firmas electrénicas.

lia longevidad de una firma es el periodo de tiempo durante el cual se asegura la capacidad de reevaluar su validez técnica. De hecho, la primera
medida dentro de los formatos de firma electrénica ETSI para permitir que la validez técnica de una firma pueda ser reevaluada durante un periodo
de tiempo que va mds alld del vencimiento o la revocacion de cualquiera de los certificados dentro de la ruta de certificacion del certificado del firmante,
y mds alld de la ruptura de cualquiera de los algoritmos (incluidos los algoritmos de resumen) utilizados para su generacion, es la incorporacion de un
token de sello de tiempo en la firma antes de que ocurra cualquiera de los eventos antes mencionados.
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Un token de sello de tiempo tiene un periodo de validez limitado, para proteger el propio token de sello de
tiempo de firma puede ser necesario el uso de otro token de marca de tiempo que proteja al primero, lo que
a su vez aumenta la longevidad de la firma (ver punto 3.1.3.7 de este documento).

3.1.35 Incluir material de validacion a largo plazo

ETSI EN 319102-1 denomina firmas con material de validacidn a largo plazo, aquellas resultantes de
incorporar elementos de validaciéon a firmas con sello de tiempo (AdES Nivel LT).

XAdES y CAdES nivel LT, especifican contenedores para referencias a datos de validacion. Las firmas PAdES
no incorporan este tipo de referencias, ya que este formato pretende ser un paquete auténomo en términos
de validar una firma a largo plazo.

PAdES LT permite incorporar material de validacion dentro del objeto PDF del diccionario DSS vy
opcionalmente dentro de los objetos del diccionario VRI (ETSI EN 319 142-2).

Los formatos ETSI permiten aumentar la firma incorporando las siguientes referencias:

e la secuencia de referencias al conjunto completo de certificados de CA utilizados para validar la firma
digital hasta (pero no incluyendo) el certificado del firmante;

e la secuencia de referencias al conjunto completo de datos de revocacion utilizados en la validacién del
firmante y certificados CA,;

e lasreferencias al conjunto completo de certificados necesarios para verificar cualquier token de sello de
tiempo incorporado en la firma en el momento en que se incorpora el atributo / propiedad sin firmar
gue encapsula estas referencias;

e las referencias al conjunto completo de datos de revocacidon necesarios para verificar cualquier token
de sello de tiempo incorporado a la firma en el momento en que se incorpora el atributo / propiedad
sin firmar que encapsula estas referencias;

e las referencias al conjunto completo de certificados utilizados para validar los certificados de atributo o
afirmaciones firmadas, si esta presente;

e lasreferencias al conjunto completo de datos de revocacidn utilizados en la validacién de los certificados
de atributo o afirmaciones firmadas, si estd presente.

La mayoria de los sistemas PKI utilizan dos procedimientos para gestionar los datos de revocacién: las CRLy
las respuestas de servidores de estado de certificados en linea, obtenidos a través de protocolos disefiados
para estos fines, como el protocolo OCSP.

Esta politica de firma requiere que las respuestas OCSP deben de estar firmadas por la CA que emitid el
certificado, y la verificacidon debe de tener un alcance completo de la ruta conforme a RFC 6960.

3.1.3.6 Incluir material para aumentar los datos de validacion a largo plazo
Una firma electrénica requiere se pueda reevaluar durante un periodo de tiempo que va mucho mas alla de
su vencimiento o revocacion e, incluso, de la falta de disponibilidad de los servicios de informacién de estado

(CRL/ OCSP). Ademas, la firma debe protegerse en caso de que se produzca una posible violacién de algunos
de los algoritmos criptograficos utilizados mediante algoritmos mas fuertes.

ETSI EN 319102-1 para este nivel de firmas AdES LTA, requiere incorporar un token cualificado de sello de
tiempo que cubre el contenido de la firma con datos de validacidn a largo plazo.
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Las firmas CAdES, XAdES y PAdES proporcionan medios para proteger incluso firmas aumentadas vy, en
consecuencia, para aumentar su longevidad. Requisitos:

1) Incorporar cualquier material de validacion faltante a la firma, incluido el material de validacion del
token de sello de tiempo previamente incorporado.

2) Proteger todo el material necesario para validar la firma (incluidos los objetos de datos firmados,
incluso si se separan de la firma y del material de validacién) generando un nuevo token de sello de
tiempo utilizando un algoritmo de resumen mas fuerte si es necesario. Este token de sello de tiempo
en realidad proporciona una prueba de la existencia del sello de tiempo y al mismo tiempo protege
su integridad.

3) Incorpora el nuevo token de sello de tiempo a la firma encapsulada en un contenedor adecuado.

Este tipo de tokens de sello de tiempo se conoce como tokens de sello de tiempo para la disponibilidad a
largo plazo y la integridad de la validacidon material.

3.1.3.7 Indicacién de compromiso/s asumido/s por el firmante
Las firmas CAdES, PAdES y XAdES proporcionan mecanismos para indicar el compromiso asumido por el
firmante. Detalle de compromisos normalizados en el apartado 3.2.2 de este documento.

3.1.3.8 Proteger la indicacidn de la identidad del firmante

Todos los formatos de firma electrdnica estandarizados por ETSI, a excepcion de PAdES-CMS?, obligan a
proteger tanto el certificado del firmante o el resumen del certificado del firmante con la propia firma.

La indicacidn de la identidad del firmante debe de quedar protegida.
3.1.3.9 Inclusion de roles y atributos del firmante
Las firmas CAdES, PAdES y XAdES proporcionan mecanismos para indicar el papel desempefiado por el
firmante, lo que da derecho a incluir ciertos atributos.
En el ambito de esta politica, en caso de incluirse esta indicacién contempla las siguientes opciones:

e unadeclaracién "certificada", emitida por una autoridad de atributos (por ejemplo, certificado de
atributo: afirmacion firmada por una autoridad de atributo que asume la veracidad de la
informacion)3;

e atributo incluido en el cuerpo del certificado cuya responsabilidad de veracidad es asumida por el
emisor del certificado.

o OID 2.5.4.12 Titulo (T) conforme [RFC 5280]

3.1.3.10 Inclusién identificador de la Politica de Firma

Las firmas CAdES, PAdES y XAdES proporcionan mecanismos para incorporar informacién explicita de la
politica de firma que regulan su generacién y validacion.

2 ETSI EN 319142-2 [i.7], clausula 4 para PAJES-CMS no exige la inclusidn de ESS-signing-certificado o ESS-signing-certificate-v2
3 Los certificados de atributos no deben incluirse dentro PAJES-CMS firmas (ETSI EN 319 142-2, clausula 4.2.1)

Pagina 27 de 62



Politica de firma electronica y sello electrénico
OID 1.3.6.1.4.1.37442.27.1.1

3.1.3.11 Inclusidn de la indicacion del formato de objeto de datos firmado

Las firmas digitales CAdES, XAdES y PAdES-XML-EMB proporcionan mecanismos para incorporar una
indicacion del formato del objeto de datos firmado como informacién firmada.

3.1.3.12 Aumento de firma —ciclo de vida-

Las firmas electrdnicas pasan por etapas mas complejas que la simple fase de generacidn y validacidn inicial.
Es necesario que las firmas extiendan su longevidad mas alla del periodo de vigencia de los certificados que
han intervenido en su creacidn, y de la vida efectiva de los componentes criptograficos empleados.

El ciclo de vida de una firma electrdnica hasta el momento que se descarta, comprende las siguientes etapas:
generacion, validaciéon y aumento de firma.

Los formatos CAdES, XAdES y PAdES satisfacen este tipo de requisitos, permitiendo agregar datos adicionales
a las firmas para sustentar sus ciclos de vida. El proceso de incorporar datos adicionales a una firma generada
se llama aumento de firma.

Estos datos adicionales pueden ser datos de validacién, es decir, datos necesarios para validar la firma (por
ejemplo, certificados CRL, respuestas OCSP, etc.), y también pueden ser datos para aumentar la longevidad
de las firmas (por ejemplo, tokens de sello de tiempo tal y como se detalla en clausula 3.1.3.5 de este
documento).

NOTA: mas informacién en el apartado 3.2.5.1 “Aumento de la longevidad y resistencia al cambio”.

3.1.3.13 Incluir referencias a certificados

Tanto las firmas CAJES como XAdES definen contenedores para incluir referencias a:

1) certificados de CA dentro de la ruta de certificacidon del certificado del firmante;

2) certificados de autoridades de atributos y los certificados dentro de su ruta de certificacion;

3) aserciones firmando certificados (requerido cuando el firmante firma aserciones firmadas) y los
certificados dentro de sus rutas de certificacién; y

4) certificados de tokens de sello de tiempo ya presentes en la firma en el momento de generar estos
contenedores, y los certificados dentro de sus rutas de certificacion.

Cada referencia contiene el valor de resumen calculado en el certificado referenciado utilizando un algoritmo
de resumen especifico y un identificador (opcional). Las partes que confian pueden usar el valor de resumen
para verificar que el certificado recuperado sea realmente el referenciado.

3.14 Objetivo

Esta politica de firma establece los siguientes requisitos:

1. Lafirma debe de estar en uno de los formatos establecidos en el apartado 3.1.3, firmas electrénicas
avanzadas (AdES) o cualificadas (QAdES)
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La firma se debe de haber creado empleando un certificado cualificado de firma (QES) o un
certificado cualificado de sello electrénico (QEseal), que esté en conformidad con el Reglamento
elDAS.

Condicién general: en la firma debe de constar esta politica mediante la inclusién del OID
1.3.6.1.4.1.37442.27.1.1

Descripcion:

El firmante realiza la firma con pleno consentimiento y libre voluntad, conoce y acepta que la
firma esta destinada a ser utilizada en un marco legal en el cual se desea acreditar con fuerza
probatoria y plena eficacia juridica que el firmante esta de acuerdo con los datos firmados, salvo
haber indicado compromiso/s, haber resefiado mencién o salvedad que pueda limitar el alcance
de los acuerdos y condiciones que implicita o explicitamente se resefian en los datos firmados.
Las firmas electrénicas generadas en el ambito de esta Politica de Firma Electrénica, pueden
utilizarse para suscribir todo tipo de documentos electrénicos, de acuerdo con las limitaciones
de uso o requerimientos que establece la legislacidn vigente, y las restricciones derivadas de la
politica de certificacidon a la que esta sometido el certificado electrénico utilizado en su creacion.
Condiciones particulares: el firmante puede indicar tipo de compromiso/s que determinan el alcance
de la firma. El tipo indicado por el firmante se especifica mediante OID especifico y queda incluido
en la firma. Los compromisos admitidos por esta politica estan detallados en el apartado 3.2.2.

Menciones / salvedades: cuando es necesario, el firmante puede incluir un texto que queda incluido
en la firma. Serad necesario derivar el significado de la firma a partir del texto redactado por el
firmante.

Asignacion de responsabilidad para validacion y aumento

Las partes que confian, previo a depositar su confianza en la firma / sello electrénico, deben de realizar
proceso de validacion de acuerdo a la legislacion vigente Ecuatoriana.

Partes que confian en la firma:
o El firmante,
o Los terceros que confian,
o Procesos automaticos que corroboran / ratifican documentos firmados, o contrafirmar antes
de contrafirmarlas como parte del flujo de datos, o publican documentos firmados.

La vigencia de la firma esta asociada a la capacidad de validarla a lo largo del tiempo, para ello es
necesario aplicar técnicas de aumento de seguridad criptografica. El aumento de una firma electrénica
es el proceso mediante el cual cierto material (por ejemplo, marcas de tiempo, datos de validacion, etc.)
se incorpora a las firmas para hacerlas mas resistentes al cambio o para ampliar su longevidad (re-sellado
/ re-timbrado).

Para realizar un re-sellado adecuado se debe de utilizar componentes criptograficos aceptados por ETSI
TS 119 312 y en conformidad con las normas de referencia ETSI en la materia (relacion de normas en
apartado 3.1.3.1 de este documento).
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Cualquiera de las partes puede delegar la responsabilidad de aumento de firma en el servicio cualificado
de conservacion de firmas electrdénicas y sellos electrénicos a largo plazo de ANFAC Autoridad de
Certificacién Ecuador C.A. OID 1.3.6.1.4.1.37442.61.

3.2 Relacionados con los procesos de la aplicacion de firma

3.2.1 Tipo legal de las firmas

De conformidad con la Resolucion ARCOTEL-2024-0176, la Ley de Comercio Electrénico, Firmas Electrdnicas
y Mensajes de Datos y el Reglamento (UE) n2 910/2014 [elDAS], esta politica de firma abarca los siguientes
tipos de firma:

e firma electrdnica cualificada,

e firma electrdnica avanzada respaldada por un certificado reconocido de firma,

e sello electrénico cualificado,

e sello electrénico avanzado respaldado por un certificado cualificado de sello electrénico.

Siempre que sea posible, el workflow de firma debe de tener en cuenta los requisitos legales que pueden ser
requeridos segun el tipo de acto. Ademas, puede darse el caso que determinados actos juridicos no pueden
ser formalizados mediante firma electrdénica.

Los escenarios de uso son innumerables, la realidad de mercado es que solo en determinados procesos la
aplicacion de firma puede determinar el tipo de acto que se va a formalizar, por ello, las partes que confian
asumen la responsabilidad de comprobar que el tipo de firma es el adecuado e, incluso, si es posible la
formalizacién mediante firma / sello electrdnico.

ANFAC Autoridad de Certificacion Ecuador C.A. haciendo uso de la Tercera Parte, pone a disposicion de sus
suscriptores un servicio de soporte legal gratuito:

e e-mail. info@anf.ec
e Tfno.+593 02 3826877

3.2.2 Compromiso asumido por el firmante

Siempre que sea posible, los implementadores deben de identificar y describir el propésito esperado de cada
firma vy, por lo tanto, el significado y la naturaleza precisa de la responsabilidad asumida por el firmante, es
decir, el tipo de compromiso de cada firma electrdnica segun el escenario empresarial y el flujo de firmas.
Ademas, los tipos de compromiso de firma pueden ser Utiles para evitar posibles ambigliedades debido al
hecho de que las firmas electrdnicas pueden no proporcionar informacién contextual equivalente a la del
mundo del papel, lo que genera incertidumbre sobre la intencion del firmante.

La condicién general correspondiente a esta politica, queda recogido en el apartado “3.1.4 Objetivos”, con el
OID 1.3.6.1.4.1.37442.27.1.1. Si se especifica una o varias de las siguientes condiciones particulares, y alguna
de ellas entra en contradiccion con la condicion general, la condicidn particular prevalece sobre la condicion
general. Si el firmante ha escrito alguna mencion o salvedad, y del texto redactado por el firmante se deduce
alguna contradiccién con la condicién general o particular, la mencién o salvedad prevalece sobre las
anteriores.

Cada tipo de compromiso se expresa mediante un identificador Unico (OID o URI), puede incluir uno o varios.
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Los compromisos particulares aceptados por esta politica son:

— Compromisos publicados en ETSI 119 172-1 (Anexo B)
— Compromisos normalizados referenciados con OID propietario de ANFAC Autoridad de Certificacion
Ecuador C.A.

Compromisos particulares:

0OID 1.2.840.113549.1.9.16.6.1 - prueba de origen.

Indica que el firmante reconoce haber creado, aprobado y enviado los datos firmados.

El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfOrigin .

OID 1.2.840.113549.1.9.16.6.2 - como acuse de recibo.

Indica que el firmante reconoce haber recibido el contenido de los datos firmados;

El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfReceipt .

OID 1.2.840.113549.1.9.16.6.3 - prueba de entrega.

Indica que el TSP que proporciona esa indicacion ha entregado un dato firmado en un buzdn accesible
al destinatario de los datos firmados.

El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfDelivery .

0OID 1.2.840.113549.1.9.16.6.4 — prueba del remitente.

Indica que la entidad que proporciona esa indicacion ha enviado los datos firmados (pero no
necesariamente lo cred).

El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfSender .

OID 1.2.840.113549.1.9.16.6.5 - prueba de aprobacion.

Indica que el firmante ha aprobado el contenido de los datos firmados.

El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfApproval .

OID 1.2.840.113549.1.9.16.6.6 - prueba de creacion.

Indica que el firmante ha creado los datos firmados (pero no necesariamente aprobados, ni enviados
€so).

El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfCreation .

Compromisos propietarios:

OID 1.3.6.1.4.1.37442.27.1.9 - Credencial en un control de acceso.

La firma esta destinada Unicamente a fines de autenticacion de entidades con el fin de dejar evidencia
de la solicitud de acceso realizada por el firmante.

OID 1.3.6.1.4.1.37442.27.1.12 - Autorizacién intermedia

La firma estd destinada Unicamente como una aprobacién intermedia como parte de un proceso de
decision;

OID 1.3.6.1.4.1.37442.27.1.14 - Visto, marca de lectura.

La firma esta destinada Unicamente para indicar haber revisado un documento;

OID 1.3.6.1.4.1.37442.27.1.15 - Intervencidon en la digitalizacién certificada de un documento
original.

La firma esta destinada Unicamente a certificar que el firmante garantiza que el documento firmado
es una copia certificada que se corresponde integramente con un original.;

0OID 1.3.6.1.4.1.37442.27.1.16 - Intervencion como testigo.

Indica que la firma esta destinada Unicamente a indicar haber sido testigo de la firma de otra persona
en el mismo documento (datos firmados) la cual ha leido integramente el documento, y lo ha firmado
como acreditacion de su conformidad a los mismos.

El OID identifica de forma univoca cada compromiso particular e, incluso, su descripcion puede incluirse en
la firma electrdnica o implicitamente en la semantica del objeto de datos firmado. En caso de incluirse en la
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firma electrénica, deberd estar resefiado en el campo “tipo de compromiso” segun se especifica en la norma
ETSI EN de referencia.

Si el campo correspondiente a la politica de firma electrénica esta ausente, y tampoco constan compromisos,
menciones o salvedades, es decir, no se identifica ninglin contexto aplicable a la firma, entonces se debe
asumir que la firma ha sido generada sin ninguna restriccién normativa, en consecuencia, no se le ha asignado
ningun significado concreto legal o contractual. Se trataria de una firma que no especifica de forma expresa
ninguna semantica o significacién concreta y, por tanto, hara falta derivar el significado de la firma a partir
del contexto, especialmente de la semantica del documento firmado.

Definiciones a utilizar en la inclusién de compromisos:
e CommitmentTypesRequired:

Establece el conjunto de los valores requeridos para el compromiso expresado por el firmante y
si esta expresion es requerida para ser parte de las propiedades de la firma. La semantica es:

- MandatedSignedQProperties-commitment-type-indication: Esta restriccion indica si la
expresion del compromiso por el firmante debe ser parte de las propiedades calificadas
firmadas; expresado como boolean.

- MandatedCommitmentTypeValues: Esta restriccion indica los posibles valores requeridos para
el tipo de compromiso que va a expresar el firmante. La semantica se define de la siguiente
manera:

o MatchingValuesindicator: forma en que se hacen coincidir los valores del tipo de
compromiso en la firma, contra los posibles valores de compromiso requeridos. Puede
tener los siguientes valores:

"todos" si se deben cumplir todos los valores;
"atLeastOne" si se debe cumplir al menos uno de los valores;
-~ "ninguno" si no se cumplen todos los valores.

o CommitmentTypeValues: una secuencia de compromiso no vacia que resefia identificadores
de tipo (OID o URI), asociados a su descripcion.

3.23 Nivel de seguridad de las evidencias cronoldgicas
Los implementadores deben diferenciar:

e Marca de tiempo
Es la asignacién por medios electrénicos de la fecha y hora a un documento. Puede ser generada
por cualquier aplicacidn, sin cumplir ningun requisito legal o técnico. No ofrece seguridad juridica.
Solo puede ser empleada con fines técnicos y cuando una norma asi lo requiera (p.ej. servicio
digitalizacidon de facturas en Metadatos XMP).

e Sello Cualificado de Tiempo Electrdnico
Ofrece eficacia juridica. Esta elaborado segun estandares técnicos ETSI y en conformidad con el
Reglamento elDAS.

El sello cualificado de tiempo electrdénico acredita la existencia de un objeto en un momento del tiempo,
tiene presuncion legal de certeza. Debe ser emitido por un Prestador Cualificado de Servicios de Confianza
(PCSC), acreditado para la prestacion de este servicio y registrado en la TSL de la UE.
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Siempre que se requiera una evidencia de tiempo confiable se deben de utilizar un sello cualificado de tiempo
electrénico, emitido por un PCSC registrado en la TSL de la UE como cualificado en la prestacion del servicio
de sellado de tiempo electrdnico.

Las aplicaciones de firma deben de utilizar (salvo regulacion legal o fiscal aplicable) sellos cualificados de
tiempo electrénico. Para determinar la calificacion de un sello electrdnico, la aplicacion de firma verificara
gue el sello estd firmado por un PCSC que ha utilizado para firmar el sello de tiempo un certificado cualificado
(id-pe-gcStatements = "1.3.6.1.5.5.7.1.3"), y que incluye el OID 0.4.0.19422.1.1 (id-qgcs-pkixQCSyntax-v2 - en
conformidad con la norma ETSI EN 319 412-1). Al incluir este OID, el emisor afirma que el token de sello de
tiempo se emite como un sello cualificado de tiempo electrénico segun el Reglamento elDAS (UE).

El sello cualificado de tiempo electrdnico es un atributo requerido en firmas nivel T, LT y LTA.
Las definiciones de como tiene que ser las evidencias del tiempo son,
- MandatedSignedQProperties-signing-time
Se requiere indicacién de la hora y dia en que se ha generado la firma.
- MandatedSignedQProperties-content-time-stamp

Requiere un sello cualificado de tiempo electrénico sobre la totalidad de los datos firmados, como
parte de las propiedades calificadas firmadas.

- MandatedUnsignedQProperties-signature-time-stamp
Requiere un sello cualificado de tiempo electrénico en la firma.
- MandatedUnsignedQProperties-archival-form
Requiere un sello de tiempo en el archivo.
Definiciones respecto al nivel de garantia requerido son,
e LoAOnTimingEvidences:

Este conjunto de restricciones indica el nivel de garantia requerido (LoA) en la evidencia de tiempo.
La semantica se define como sigue:

- LoA-on-signing-time

Esta restriccion indica el LoA requerido en la firma del tiempo.
- LoA-on-content-time-stamp

Indica el LoA requerido en el contenido del sello de tiempo.
- LoA-on-signature-time-stamp

Indica el LoA requerido en la firma del sello de tiempo.
- LoA-on-archival-time-stamp

Indica el LoA requerido en el archivo del sello de tiempo.
- LoA-on-time-in-OCSP-response

Indica el LoA requerido en el tiempo expresado en la respuesta OCSP.
- LoA-on-time-in-CRL

Indica la LoA requerida en el tiempo expresado en la CRL.

3.24 Formalidades de la firma
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Una de las caracteristicas mds importantes de una firma es la forma en que se crea. A menudo denominada
"ceremonia de la firma", es la forma en que se llama la atencidn del firmante sobre el significado del
compromiso que estd asumiendo mediante el acto de firmar. La calidad de la ceremonia de firma esta
directamente relacionada con el “consentimiento y la voluntad” del firmante.

Los implementadores deben identificar requisitos sobre cualquier tipo de evidencia relacionada con la libre
voluntad o intencion de firmar (p.ej. segtn la importancia y trascendencia del acto, se podria utilizar 2FA para
reforzar la evidencia). Es necesario que las aplicaciones de firma llamen la atencién del firmante sobre la
importancia del compromiso que se esta asumiendo al aplicar sus datos de creacidn de firma. Todos estos
requisitos se materializan disponiendo el firmante de una adecuada interfaz de firma.

Principales requisitos a contemplar:

1. Enunentorno WYSIWYS, “lo que ves es lo que firmas”. Definiciones que indican la medida requerida:
e  WYSIWYSRequired
Indica el requisito de tener un "lo que ves es lo que firmas"; expresado como un boolean.
e  WYSIWHBSRequired
Indica el requisito de tener un "lo que ves es lo que ha sido firmado"; expresado como un
boolean.
e ProperAdviceAndInformationRequired
Indica si se requiere proporcionar al usuario (firmante o verificador) asesoramiento y la
informacidon adecuada sobre la creacién de la firma, proceso de solicitud y sobre las
consecuencias legales, asi como una interfaz de usuario que garantiza, en la medida de lo
posible, una firma legal valida con plenas garantias de consentimiento y voluntad; expresado
como boolean.
e UserinterfaceDesignConstraints
Indica si es necesario disefiar la interfaz de usuario para cumplir los requisitos de garantia
expresados en esta clausula 3.2.4; expresado como boolean.
e CorrectValidationAndArchivalProcedures
Esta restriccidn indica si el SCAy el SVA deben mostrar a la parte que confia (incluido el firmante)
los procedimientos correctos para la validacidn y el archivo de la firma y los datos de validacion
asociados; expresado como una tupla hecha de un boolean y una cadena de caracteres opcional.
2. Brindar a los usuarios asesoramiento, informacién y consejos adecuados sobre el proceso de firma
de la aplicacion:
i) asesoramiento e informacion adecuados sobre el proceso de solicitud de firma;
ii)  asesoramiento e informacion adecuados sobre las consecuencias legales;
iii) una interfaz de usuario que permite atender los requisitos legales sobre la expresion de
voluntad o intenciones del / los firmantes (compromisos de firma); y
iv) disefiar la interfaz de usuario de manera que garantice un entorno de firma legal, incluso:
- Implementacion que permita y demuestra una clara expresion de la voluntad de firmar y
la intencion del usuario de estar obligado por la firma.
- Implementacion permitiendo y demostrando un consentimiento informado.
— Coherencia entre el uso de la creacion de firma adecuada y los datos de verificacion, firma
dispositivo de creacion, los datos a firmar y el alcance y el propdsito esperado de la firma
(o el acto de firma)
3. Proporcionar a los usuarios un entorno de "lo que ve es lo que firmas". Para ello se verifica que el
formato es un formato seguro o, en caso de ser un formato que permite macros o incluir objetos
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visibles al ojo humano pero que no van a ser firmados, se apercibe al firmante y no son mostrados.
De igual forma si el objeto de datos no puede ser reproducido al sentido humano (vista u oido). Se
recomienda al firmante revisar previamente el objeto de datos para confirmar que se trata del objeto
de datos de interés.

4. Afin de evitar incertidumbre en el firmante o en los terceros que confian, la aplicacion de firmay el
informe de validacidon incluye una descripcion explicita que evita posibles ambigiiedades cuando las
firmas no proporcionan informacidn contextual equivalente a la del mundo del papel.

5. Seincluye informacién de ayuda sobre tipos de firma, niveles y modalidades.

La definicidn a utilizar es:
e LoAOnLongevityAndResilience:-

Esta restriccidon indica el LoA requerido sobre la longevidad y resistencia de la evidencia
proporcionada por la firma.

ANFAC Autoridad de Certificacion Ecuador C.A. haciendo uso de la Tercera Parte, pone a disposicién de todos
los firmantes que se someten a esta politica de firma, un servicio de soporte legal gratuito:

e eMail. info@anf.ec
e Tfno.+593 02 3826877

Se pone a disposicion de todas las partes que confian en la firma, servicio cualificado de validacidn de firmas
y sellos electrénicos de ANFAC Autoridad de Certificacion Ecuador C.A.

Las aplicaciones de creacion de firma de la Tercera Parte empleada por ANFAC Autoridad de Certificacion
Ecuador C.A., se someten anualmente a auditoria de conformidad a fin de confirmar la adecuacion de los
perfiles de proteccién.

3.25 Longevidad y resistencia al cambio
El paso del tiempo tiene dos efectos diferentes sobre las firmas electrdnicas:

— en primer lugar, los certificados utilizados pueden caducar, haber sido revocados o incluso, el servicio
de validacién del emisor dejar de estar disponible;

— en segundo lugar, los algoritmos criptograficos (también incluidos los algoritmos de digestion —
resumen hash-), pueden debilitarse a medida que mejoran las técnicas de criptoanalisis y las
capacidades informaticas.

La longevidad y resiliencia al cambio (entendido como tal, la resistencia de las firmas al descubrimiento de
debilidades de sus algoritmos) estan, en consecuencia, estrechamente relacionados entre si.

La longevidad esperada y la resistencia al cambio de la firma de manera que sea verificable hasta un periodo
de tiempo determinado, estd intimamente asociada al “nivel” de firma en que ha sido elaborada, ademas,
teniendo en cuenta si sobre ella se ha aplicado un aumento de firma (re-timbrado).

e Enelcaso de firmas segun formato Baseline nivel B que no cuentan con aumento de firma, el periodo
de longevidad se reduce al tiempo de vigencia del certificado empleado (caducidad o revocacion), y
estado de vigencia de seguridad de los componentes criptograficos. El periodo de validez puede
llegar a ser inferior a un dia.
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e En el caso de firmas que incluyen sello cualificado de tiempo electrénico (formato nivel T) pero no
cuenta con aumento de firma, el periodo de longevidad se extiende mas alla del estado de vigencia
del certificado pero se limita a la disponibilidad del servicio de OCSP o CRLs del emisor del certificado,
y estado de vigencia de seguridad de los componentes criptograficos. El periodo de validez se puede
considerar de medio plazo, dos afos.

e En el caso de firmas que incluyen sello cualificado de tiempo electrénico y verificacion de estado de
vigencia del certificado (formato nivel LT) pero no cuenta con aumento de firma, el periodo de
longevidad se extiende mas alla del estado de vigencia del certificado aunque se haya perdido
disponibilidad del servicio de OCSP o CRLs del emisor del certificado, pero queda limitado al estado
de vigencia de seguridad de los componentes criptograficos. El periodo de validez se puede
considerar de largo plazo, seis afios.

e En el caso de firmas que incluyen sello cualificado de tiempo electrénico, verificacién de estado de
vigencia del certificado y se encuentran almacenadas en un servicio cualificado de conservacion a
largo plazo (formato nivel LTA), el periodo de longevidad garantizado es de muy largo plazo, como
minimo 15 afios.

Las partes que confian tienen que tener en cuenta la necesidad de longevidad y resiliencia que debe de
ofrecer la firma de acuerdo con el alcance requerido segin escenario de negocio.

3.2.5.1 Aumentar la longevidad y resistencia al cambio

Las firmas CAdES, XAdES y PAJES proporcionan medios para proteger firmas aumentadas y, en consecuencia,
para aumentar su longevidad. Pasos necesarios para realizar el aumento:

1) Incorporar cualquier material de validacién faltante a la firma, incluido el material de validacién
faltante de cualquier token de sello de tiempo previamente incorporado.

2) Proteger todo el material necesario para validar la firma (incluidos los objetos de datos firmados,
incluso si se separan de la firma y del material de validacién) generando un nuevo token de sello de
tiempo utilizando un algoritmo de resumen mas fuerte si es necesario. Este token de sello de tiempo
en realidad proporciona una prueba de la existencia de todos los elementos y al mismo tiempo
protege su integridad.

3) Incorporar el nuevo token de sello de tiempo a la firma encapsulada en un contenedor adecuado.

Este tipo de tokens de sello de tiempo se conoce como tokens de sello de tiempo para la disponibilidad a
largo plazo vy la integridad de la validacidon material. Como minimo, estas firmas incorporaran todos los datos
de validacidon necesarios para su validacion y uno o mas de estos tipo de tokens de sello de tiempo. En
consecuencia, estas firmas requeriran al menos dos componentes especificos:

1) Contenedores para valores de datos de validacion.
2) Contenedores para tokens de sello de tiempo de archivo.

Las especificaciones ETSI permiten combinaciones complejas de atributos / propiedades que se pueden
proteger con sello de tiempo.

Las siguientes firmas CAdES, PAdES y XAdES incorporan este tipo de tokens de sello de tiempo:

e  Firmas XAdES- LTA,
e Firmas CAdES- LTA,
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o Firmas PAdES- LTA.

NOTA.- mds informacion en apartado 3.1.3.13 “Aumento de firma —ciclo de vida-".

3.2.6 Archivo

El archivo esta relacionado con la longevidad de las firmas, y las partes deben de tener en cuenta el alcance
de seguridad requerido segun escenario de negocio, y normativa legal, fiscal o sectorial que lo afecta.

La definicién a utilizar es:

e ArchivalConstraints
Esta restriccion indica los requisitos con respecto al archivo de la firma y los datos de validacidn
asociados.

Cualquiera de las partes puede delegar la responsabilidad de archivo de documentos y firmas en el servicio
cualificado de conservacion y almacenamiento de firmas electrdnicas y sellos electrénicos a largo plazo de
ANFAC Autoridad de Certificacion Ecuador C.A. OID 1.3.6.1.4.1.37442.61.

3.3 Actores involucrados en crear / aumentar / validar firmas

3.3.1 Identidad y atributos (roles) de los firmantes

Una firma no tiene valor si no se puede atribuir al firmante. Como regla general las aplicaciones de firma
resefiadas en este documento emplean certificados cualificados en su creacidn, por tanto, la identidad del
firmante se obtiene del certificado de firma / sello empleado para firmar, lo cual garantiza plena eficacia
juridica sobre la identidad del firmante.

El certificado cualificado empleado para la creacion de firma, estd sometido a los requisitos de identificacion
establecidos en la Declaracién de Practicas de Certificacion del emisor del certificado, Politica de Certificacidon
ala que se somete el certificado, al Reglamento (UE) 910/2014 (eIDAS), legislacion nacional y normas técnicas
ETSI en la materia.

Los procesos de firma deben de tener en cuenta que en algunos escenarios de uso los atributos que posee o
el papel desempenado por un firmante, son al menos tan importantes como su identidad. P.ej. el documento
debe de ser firmado por determinada persona (un contrato), o puede ser sellado por una de las aplicaciones
informdticas de uno de los departamentos de una organizacion (una garantia), o debe ser firmado por un
médico (receta electrénica), o asociado a una determinada autoridad jerdrquica (Director Comercial)

Los implementadores deben de tener en cuenta no solo los valores contenidos en el certificado, también
tienen que tener en cuenta otros requisitos, haciendo constar el conjunto de atributos, autoridades y
responsabilidades que estan asociados con cada firmante, sus derechos de acceso o autoridad para firmar
en nombre de la organizacidn que pretende representar, etc. La inclusién de atributos o roles, implica que se
debe de disponer de una acreditacion certificada que garantice legalmente tal mencién, P.ej.

e prueba de que un empleado o representante estd autorizado a realizar transacciones sobre un valor
especifico;
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e prueba de autorizacién de delegacion para firmar, etc.
La definicién a utilizar es:
e MandatedSignedQProperties-signer-attributes:

Esta restriccion indica si el firmante debe de tener una calificacion. El atributo es obligatorio y las
restricciones asociadas a los atributos necesarias. Esto se puede expresar como una tupla hecha de
un booleano asociado con una secuencia de identificadores que expresan restricciones sobre los
atributos requeridos del firmante. Dichas restricciones sobre los atributos o roles del firmante
pueden cubrir:

- qué roles / atributos son obligatorios;

- identificacion de los roles / atributos que necesitan ser certificados o estar presente dentro de
afirmaciones firmadas;

- restricciones sobre el tipo de roles / atributos; y

- restricciones sobre los valores de roles / atributos.

Cuando sea necesario, esta restriccidon puede usarse para expresar si es requerido un atributo y los requisitos
asociados.

3.3.2 Nivel de seguridad requerido para la autenticacidn del firmante

Se requiere que los certificados (firma electrdnica o sello electrénico), estén emitidos como cualificados por
un Prestador Cualificado de Servicios de Confianza acreditado e inscrito en la Lista de Confianza de la UE.

Los implementadores deben identificar cual es el nivel de garantia requerido para la autenticacién del
firmante en cada firma que se generara dentro del proceso empresarial, es decir, cudles son las expectativas
en términos de confianza que requiere el escenario de uso. P.ej. si se requiere 2FA, o si hay medidas
restrictivas en cuanto a la hora o terminal informdtico, etc.

La definicién a utilizar es:
e NameConstraints:

Estas restricciones indican requisitos sobre los nombres distinguidos para certificados emitidos (p.
ej., al firmante, CA, respondedores OCSP, emisores de CRL,Unidades de Sellado de Tiempo) como se
define en IETF RFC 5280

3.3.3 Dispositivos de creacion de firmas

De acuerdo con lo establecido en el Reglamente elDAS, un «dispositivo de creacién de firma electrénica», es
un equipo o programa informatico que se utiliza para crear una firma electrdnica. Los dispositivos de creacion
de firma reconocidos por esta politica son:

e Todas las aplicaciones y plataformas de la Tercera Parte empleada por ANFAC Autoridad de
Certificacion Ecuador C.A. resefiadas en este documento. Concretamente:
o Safe Box™
o BlackBoxSign®.
o Legal Snap Scan”.
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o Sign to Sign®.
o Servidor de firma a distancia para certificados centralizados.

Tokens y almacenes de firma que se utilizan en el proceso de creacién de una firma / sello electrénico
reconocidos por esta politica:

Todo dispositivo calificado con certificacion QSCD.

Todo dispositivo HSM (certificado Common Criteria ISO 15408 nivel EAL 4+ o superior).

Token en software criptografico con middleware ANFAC Autoridad de Certificacion Ecuador C.A. y
en conforme al estandar PKCS#12.

Store de certificados de Windows / Mozilla / Linux.

3.4 Otros parametros de negocio

34.1

Otra informacion que se asociara a la firma

No se prevé requisitos en esta materia.

3.4.2

Componentes criptograficos

Tienen que cumplir lo establecido en la ETSI TS 119 312 “Cryptographic Suites”.

Los implementadores conoceran y seguirdn las orientaciones de la ETSI TR 119 300 “Guidance on the use of
standards for cryptographic suites”.

La definicidn a utilizar es:

NameConstraints
Estas restricciones indican requisitos sobre los nombres distinguidos para certificados emitidos,

p. ej.: al firmante, CA, respondedores OCSP, emisores de CRL, Unidades de Sellado de Tiempo
como se define en IETF RFC 5280

X509CertificateValidationConstraints

Este conjunto de restricciones indica los requisitos para realizar el proceso de validacién de la ruta
de certificacidon conforme IETF RFC 5280. Estas restricciones pueden ser diferentes para diferentes
tipos de certificados (por ejemplo, certificados emitidos al firmante, a las CA, a respondedores OCSP,
emisores de CRL, unidades de sellado de tiempo). La semantica es como sigue:

SetOfTrustAnchors

Esta restriccidn indica un conjunto de jerarquias de confianza aceptables (TA) como una restriccidn
para el proceso validacion. Tales TA deben proporcionarse en forma de certificados autofirmados
(certificado raiz) (cldusula 6.1.1 de IETF RFC 5280) y un tiempo hasta que estas jerarquias de confianza
se consideraron fiables.

P.ej.: El conjunto de TA se puede proporcionar bajo la forma de:

- Puntos de confianza especificados en las politicas de validacidn de firmas;
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- Conjuntos de CA confiables, por ejemplo, representados por sus certificados raiz
almacenados en el entorno (como el store de Windows o Mozilla);

- listas de estado del servicio de confianza;

- Listas de confianza UE como se define en elDAS.

e CertificationPath
Esta restriccion indica una ruta de certificaciéon requerida para ser utilizada por la SVA para la
validacién de la firma. La ruta del certificado tiene una longitud 'n' desde el ancla de confianza (TA)
hacia abajo al certificado utilizado para validar un objeto firmado (por ejemplo, el certificado con sello
de tiempo). Esta restriccién puede incluir el camino a considerar o indicar la necesidad de considerar
la ruta proporcionada en la firma, si la hubiera.

3.43

user-initial-policy-set: esta restriccion es como se describe en IETF RFC 5280 cldusula 6.1.1 punto
(c).

initial-policy-mapping-inhibit: esta restriccion es como se describe en IETF RFC 5280 clausula
6.1.1 punto (e).

initial-explicit-policy: esta restriccion es como se describe en IETF RFC 5280 clausula 6.1.1 punto
(f).

initial-any-policy-inhibit: esta restriccién es como se describe en IETF RFC 5280 cldusula 6.1.1
punto (g).

initial-permitted-subtrees: esta restriccion es como se describe en IETF RFC 5280 cldusula 6.1.1
punto (h).

initial-excluded-subtrees: esta restriccion es como se describe en IETF RFC 5280 clausula 6.1.1
punto (i).

path-length-constraints: indica restricciones sobre el nimero de certificados de CA en una ruta
de certificacidn. Esto puede necesitar definir valores iniciales o manejar tal restriccion de manera
diferente (por ejemplo, igndrela).

policy-constraints: esta restriccion indica requisitos para las politicas de certificacidn a las que se
hace referencia en los certificados. Esto puede necesitar definir valores iniciales para esto o
manejar la restriccién de manera diferente (por ejemplo, igndrelo). Esto también deberia permitir
la capacidad de requerir una extensién de politica de certificacidon de entidad final.

Entorno tecnolégico

Las aplicaciones de firma electrénica identificadas en esta politica son funcionales en sistemas operativos
Windows a partir versidn 7 y Linux, no son funcionales en Mac OS de Apple.

En el caso de aplicaciones moviles, son funcionales en sistemas operativos Android. Los implementadores
deben identificar claramente qué tipo (s) de documento (s) y qué firmas dentro de ellos seran gestionadas.
Segun escenario de uso puede requerir servicios especificos para apoyar estas tareas y, en consecuencia,
utilizar conjuntos especificos de estandares.

3.4.3.1

Seleccion de estandares

Los formatos de firmas electrénicas / sellos electrénicos admitidos estaran en conformidad con la estructura
normalizada por,

e ETSIEN 319 132-1y ETSI EN 319 132-2
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“XAdES Advanced Electronic Signature Profiles” .
e ETSIEN 319 122-1y ETSIEN 319 122-2

“CAdES Advanced Electronic Signature Profiles”.
e ETSIEN 319 142-1y ETSIEN 319 142-2

“PAdES Advanced Electronic Signature Profiles” .

Procedimiento,

e ETSITS119172-1
“Part 1: Building blocks and table of contents for human readable signature policy documents”
e ETSITS119101
“Policy and security requirements for applications for signature creation and signature validation”
e ETSIEN 319 102-1
“Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation”
e ETSITR119001
“The framework for standardization of signatures; Definitions and abbreviations”

Sellos de tiempo,

e ETSIEN 319422-1
“Time-stamping protocol and time-stamp token profiles”

Respuestas OCSP,

e RFC 6960
“Online Certificate Status Protocol - OCSP”

Certificados X509 v.3,

e RFC5280

“Online Certificate Status Protocol - OCSP”
e ETSIEN 319401

“General Policy Requirements for Trust Service Providers”
e ETSIEN 319412-5

“Part 5: QCStatements”

Suites criptograficas,

e ETSITS 119 312 “Cryptographic Suites”
e ETSITR 119 300 “Guidance on the use of standards for cryptographic suites’

)

Lista de servicios de confianza (TSL)

e ETSITS 119 612 “Trusted Lists”
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4 Mecanismos técnicos e implementacion de estandares

4.1 Relacionados con los procesos de la aplicacion de firma

Tabla 1: Resumen de declaraciéon de politica de firma

Autoridad de politica de firma: ANFAC Autoridad de Certificacién Ecuador C.A. RUC 1792601215001

Politica de Firma: Politica de Firma Electrdnica y Sello Electrénico OID 1.3.6.1.4.1.37442.27.1.1

Identificador de la (s) firma (s) en el flujo de trabajo: Firmas AdES / QAdES

BSP Titulo BSP Resumen declaracion negocio | Contraparte declaracion técnica
Aplicaciones y plataformas 1. Aplicacién con extensién shell de usuario final
de firma electrdnica y validacion.
de la Tercera Parte 2. Servidor de firma y validacion.
empleada: 3.  Workflow de firma y validacion.
4. Para certificados centralizados.
. . 1. Safe Box".
Flujo de trabajo
(a) (secuenciacidn y tiempo) |2. BlackBoxSign®. En todos los casos:
de firmas . N e Se requiere el uso de certificado cualificado
3. Sign to Sign". vigente expedido por PCSC inscrito en la TSL UE.
4. Servidor de firma a e Laresponsabilidad de obtener el hash del objeto
) . de datos es de la aplicacién de firma de la
distancia Tercera Parte empleada por ANFAC Autoridad de
Certificacién Ecuador C.A.
I N — 1. Aplicacion para entorno Windows, incluye Shell
Extensidn. Desarrollada en Java, utiliza CriptoAPI
de la Tercera Parte B&C, interopera con el middlware, y plataformas
de firma a distancia, credenciales y certificados
empleada: .
centralizados, de la Tercera Parte empleada por
1. Safe Box®. ANFAC Autoridad de Certificacion Ecuador C.A.
(b) Datos a firmar (DTBS) 2. BlackBoxSign® 2. Plataforma hibrida: Cloud (docker / S3 bucker) y
’ ’ CPD Java, Phyton, C++, PHP (framework Laravel).
3. Sign to Sign®. 3. Plataforma en Cloud desarrollada en PHP
4 Servidor de firma a (framework . Laravel), interopera con
BlackBoxSign®.
distancia 4. Plataforma hibrida: Cloud (docker / S3 bucker) y
CPD Java, Phyton, C++, PHP (framework Laravel).
Niveles admitidos conforme al perfil base BASELINE:
Formatos de firma/sello] 1. XAdES—-B-T-LTyLTA
aceptados AdES / QAdES en| 2. CAdES-B-T-LTyLTA
conformidad con: 3. PAdES-B-T-LTyLTA
(©) Relaciéon entre DTBS y

firma/s

1. ETSIEN 319132
2. ETSIEN 319122
3. ETSIEN 319142

Modalidades de firma admitidas:

1. XAdES: enveloped o enveloping.
2. CAdES: implicita.
3. PAdES: enveloped.
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No se restringe la comunidad
de firmantes ni terceros que
confian.

Condiciones generales:

La firma estd destinada a ser
utilizada en un marco legal y
contractual.

Pueden utilizarse para
suscribir  todo tipo de
documentos electrénicos, de
acuerdo con las limitaciones
de uso que establece la

En todos los supuestos las condicidon general y las

(d) Comunidad objetivo legislacion vigente, y las condiciones particulares se identifican de forma
restricciones derivadas de la univoca mediante OID y se realiza descripcion de
Politica de Certificacion a la | alcancey uso.
que estd sometido el
certificado electrénico
utilizado en su creacion.
Condiciones particulares:
Se definen compromisos
bajo los cuales se confia en
una determinada firma o
incluir, cuando es necesario,
disposiciones relativas a la
eficacia prevista de |las
firmas.
Partes que confian en la firma:
- El firmante,
- terceros que confian,
- procesos automaticos que
corroboran / ratifican
documentos  firmados, o . o -
Asignacion de . Para realizar la validacion, se debe de utilizar el
- contrafirmar antes de - . o .
responsabilidad para la . servicio cualificado de validaciéon de firma y sellos|
(e) ) contrafirmarlas como parte del o
validacién y el aumento . . electrénicos de la Tercera Parte empleada por ANFAC
- flujo de datos, o publican ) e
de firmas . Autoridad de Certificacién Ecuador C.A.
documentos firmados.
Previo a depositar  su
confianza, se requiere|
validacion de las firmas / sellos
electrénicos.
e firma electrdnica cualificada,
. e firma electrénica avanzada respaldada por un
En conformidad con el - - .
. . certificado cualificado de firma,
(f) Tipo legal de firma Reglamento (UE) n? 910/2014 , . .
[eIDAS] e sello electrénico cualificado,
e sello electrénico avanzado respaldado por un
certificado cualificado de sello electrénico.
La Politica de Firma se hace constar con el OID
Cada tipo de compromiso y la| 1.3.6.1.4.1.37442.27.1.1, y se reconocen
&) Compromiso  asumido | propia politica de firma, se| compromisos definidos por ETSI TS 119 172-1 ANEXO

por el firmante

expresa como un identificador
Unico (OID o URI)

B y compromisos propietarios definidos en este
documento.
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1.Comprobacién de estado (OCSP). Vigencia del

certificado.
2.Comprobacién calificacion y adecuacion del tipo
certificado.
) ) 3.Generacién hash del objeto de datos, path, nombre
(h) ll;l'lsvel de segurls\?ij::g:: Segiin lo definidko en las| yformato.
- normas ETSI en esta materia 4.Solicitud al firmante de los datos de activacién de|
cronoldgicas )
firma.
5.Elaboracién de firma.
6.Construccién de la firma.
Seglin nivel obtencién de respuesta OCSP, y/o
[TimeStamping.
1. Entorno WYSIWYS (What You See Is What
You Get).
2. El firmante dispone:
i) asesoramiento e informacién sobre el proceso
. . . Ayuda y medidas de seguridad de la solicitud firma;
(i) Formalidades de la firma . & ) . . . L
adecuadas al proceso de firma. ii) asesoramiento e informacién sobre las
consecuencias legales; y
iii) una interfaz de usuario que permite atender
los requisitos legales sobre la expresion de
voluntad o intenciones del / los firmantes
e Formato Baseline nivel B. El periodo de validez
puede llegar a ser inferior a un dia.
. e Formato Baseline nivel T. El periodo de validez
La longevidad esperada y la N
. . . puede llegar hasta 2 afios.
. e resistencia al cambio de la ] ) ) )
i) LongeVIdad y resiliencia firma de manera que sea | ° Formato Baseline nivel LT. El periodo de validez se
al cambio verificable hasta un periodo puede considerar de largo plazo, seis afios.
de tiempo determinado. e Formato Baseline nivel LTA. El periodo de validez se
puede considerar de muy largo plazo, minimo 15
afos.
Para garantizar el archivo de
los documentos firmados se
requiere utilizar un servicio | Requisitos recogidos en la Politica de conservacién de
(k) Archivo cualificado de conservaciony firmas y sellos electronicos de ANFAC Autoridad de
almacenamiento de firmas y Certificacion Ecuador C.A,, OID 1.3.6.1.4.1.37442.61
sellos electrénicos a largo
plazo.
Se requiere el uso de . . . L
- . . Sometido a los requisitos de identificacion
certificados de identidad . _, .
. . establecidos en la Declaracién de Practicas de
cualificados, emitidos por un e e e,
o Certificacidn y Politica de Certificaciéon a la que se
. Prestador  Cualificado  de .
() Identidad de los Servicios de Confianza somete el certificado.
firmantes

acreditado para la emision de
dichos certificados, e inscrito|
en la Lista de Confianza de la
UE.

Debe de incluir la informacién requerida por el
Reglamento elDAS, legislacion nacional y normas
técnicas ETSI en la materia.

Pagina 44 de 62



Politica de firma electronica y sello electrénico

0OID1.3.6.1.4.1.37442.27.1.1

Se requiere que los
certificados sean certificados
cualificados, emitidos por un

Nivel . de  seguridad Prestador Cualificado de . L
requerido para la - ) En conformidad con el Reglamento elDAS, y legislacion
(m) L Servicios de  Confianza ;
autenticacion del . L, nacional.
firmante acreditado para la emisién
de dichos certificados, e
inscrito en la Lista de
Confianza de la UE.
Aplicaciones y plataformas de la Tercera Parte
empleada por ANFAC Autoridad de Certificacion
Ecuador C.A.:
e Safe Box®.
o BlackBoxSign®.
e Sign to Sign®.
. " ., Se admiten todos los e Servidor de firma a distancia
(n) gtlesg?;g:os de creacién dispositivos QSCD-HSM vy los
resefiados en apartado 3.3.3 |Tokens:
o Dispositivos QSCD.
e Dispositivos HSM .
e Token en software criptografico PKCS#12 con
middleware ANFAC Autoridad de Certificacion
Ecuador C.A.
e Store de certificados de Windows / Mozilla / Linux.
Otra informaciéon que se No se prevé requisitos en esta , L .
(o) asociara con |a firma I No se prevé requisitos en esta materia.
(p) Suites criptograficas ETSITS 119 312 ETSI TS 119 312
(a) Entorno tecnolégico SR (g fUTS WllieliT No son funcionales en SO Apple

version 7 o superior, y Linux,

Declaraciones de

practicas de

aplicacion de creacion / validacion

de firmas

Politica de Validacién OID|
1.3.6.1.4.1.37442.56.1.1.

Politica de Validacién OID 1.3.6.1.4.1.37442.56.1.1.

Resumen de los formatos de firma seleccionados seguin apartado 3.1.3.1, que incluye detalles sobre el formato de los datos firmados,
la ubicacion relativa de la firma y los datos firmados (es decir, envueltos, envolventes, implicitos), los atributos especificos de la firma

y el nivel esperado del formato de firma seleccionado:

4.2 Restricciones de entrada y salida -creacion, aumento y validacion-

4.2.1

Restricciones de entrada - generar, aumentar y validar -
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Tabla 2

Autoridad de politica de firma: ANFAC Autoridad de Certificacion Ecuador C.A. RUC 1792601215001
Politica de Firma: Politica de Firma Electrdnica y Sello Electronico OID 1.3.6.1.4.1.37442.27.1.1
Identificador de la (s) firma (s) en el flujo de trabajo:  Firmas AdES /QAdES

Valor de Valor de Valor de
Resumen Contraparte restriccion en la | restriccion en el | restriccion en la
BSP BSP titulo declaracion declaracion Restriccion (es) creacion de la aumento de validacion de la
negocio técnica firma firmas firma

(SCA o DA) (SCA, SVA o DA) (SVA o DA)

(a) |Workflow (a)1. OrderinSequence:
(Sequencin Politica Politica
- El workflow contempla multiples posibilidades de secuencia de firma y multiples
g & timing) ver Tabla 1 ver Tabla 1 firmantes AdES / QAES oID oID
: Ver apartado 3.1.11.3.6.1.4.1.37442. (1.3.6.1.4.1.37442.
61 56.1.1
ver Tabla 1
(a) 2. SequencingNature:
Caracteristicas de la firma relaciéon con la secuenciacion:
(a) 2.1 Mandated-independent:
Las firmas independientes se definen como firmas aplicadas exactamente a
los mismos datos. Sta restriccion indica que la firma tiene que ser
necesariamente independiente.
Ver apartado|

(a)2.2 Mandated-serial:

Las firmas en serie se definen como firmas aplicadas a diferentes datos y
serializadas. Esta restriccidn indica que la firma esta obligada a ser en serie.
(a)2.3 MandatedUnsignedQProperties-counter-signature:

Las contrafirmas se definen como firmas aplicadas sucesivamente al conjunto
de firmas anteriores y, opcionalmente, a los mismos datos originales. Esta
restriccion indica que la propiedad calificada sin firmar debe estar presente
en la firma.

3.1.1.1
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Valor de Valor de Valor de
Resumen Contraparte restriccion en restriccion en restriccion en
BSP BSP titulo declaracién declaracion Restriccion (es) la creacién de | el aumento de la validacién
negocio técnica la firma firmas de la firma
(SCAoDA) | (SCA,SVAoDA) | (SVAoDA)
(a) 3. Relevancia del tiempo:
(a) 3.1 TimingRelevanceOnSequencing:
Esta restriccion indica la relevancia requerida en la sincronizacién con
respecto a la secuencia de la firmas. La semantica se define de la siguiente
manera:
- [no] antes de una fecha determinada,
- [no] después de una fecha determinada,
- [no] antes de un cierto periodo de tiempo, ;/elrl . apartado

exactamente en una determinada cantidad de tiempo,
[no] después de un cierto periodo de tiempo.

(a)3.2 TimingRelevanceOnEvidence:
Define como tiene que ser la evidencias del tiempo. Concretamente:

(a)3.2.1 MandatedSignedQProperties-signing-time

Requiere indicacion de la hora y dia en que se ha generado la firma.
Sello cualificado de tiempo electrénico.

(a)3.2.2 MandatedSignedQProperties-content-time-stamp
Requiere un sello cualificado de tiempo electrénico sobre la
totalidad de los datos firmados, como parte de las propiedades
calificadas firmadas.

(a)3.2.3 MandatedUnsignedQProperties-signature-time-stamp
Requiere un sello cualificado de tiempo electrdnico en la firma.
(a)3.2.4 MandatedUnsignedQProperties-archival-form

Requiere un sello de tiempo en el archivo.

\Ver apartado 3.2.3

(a)4. MassSigningAcceptable (yes/no):
Esta restriccidn indica si se acepta la firma masiva con respecto al tipo de firma.
Expresado en boolean.

\Ver apartado
3.1.1.1
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Valor de Valor de Valor de
Resumen Contraparte restriccion en restriccion en restriccion en
BSP BSP titulo declaracion declaracion Restriccion (es) la creacién de el aumento de la validacién
negocio técnica la firma firmas de la firma
(SCAoDA) | (SCA,SVAoDA) | (SVAoDA)
(b) DTBS

(b)1. ConstraintOnDTBS:

Esta restriccion indica requisitos sobre el tipo de datos que debe firmar el firmante

Ver apartado|
3.1.1.1

(b)2. ContentRelatedConstraintsAsPartOfSignatureElements:
Conjunto de restricciones que establece que propiedades deben ser o no ser
firmadas:
(b)2.1 MandatedSignedQProperties-DataObjetFormat
Requiere un formato especifico para el contenido que firma el firmante.
(b)2.2 MandatedSignedQProperties-content-hints
Requerimientos especificos de informacidn que es encapsulado en el
objeto de datos, siendo el conjunto firmado.

(b)2.3 MandatedSignedQProperties-content-reference \3/elr2 apartada
Para requerir la incorporacién de informacion, de forma tal que vincula la [
solicitud y respuesta de mensaje en un intercambio entre dos partes, u otras
formas de enlaces.
(b)2.4 MandatedSignedQProperties-content-identifier
Para requerir la presencia de un valor especifico de un identificador que
puede sr utilizado como atributo de calificacion firmada “content-
reference”.
(b)3. DOTBSAsAWholeOrInParts:
Esta restriccion indica si todos los datos o solo una parte de ellos tiene que ser
firmado. Se define de la siguiente manera:
- entero: todos los datos deben estar firmados; \Ver apartado
- partes: solo se deben firmar determinadas partes de los datos. En este [3.1.2

supuso se debe utilizar informacién adicional para expresar qué partes
tienen para ser firmadas.
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Valor de Valor de Valor de
Resumen | Contraparte restriccion en | restriccion en el | restriccion en
BSP BSP titulo declaracién| declaracién Restriccion (es) la creacién de aumento de la validaciéon
negocio técnica la firma firmas de la firma
(SCAoDA) | (SCA,SVAoDA) | (SVAoDA)
(c) |Relacidn
Entre DTBS y (c)1. BulkSigningRelevance:
firma Esta restriccidn indica el requisito de referenciar datos firmados mediante mecanismos
automatizados, en especial para firmas masivas. O bien, por el contrario a su Ver apartado
prohibicion. Los valores utilizados para expresar dichos requisitos son: 2.3.1m)
(c) 1.1 mandatedBulkSigning
(c) 1.2 prohibidoBulkSigning.
(c)2. ConstraintsOnTheNumberOfDOTBS:
Este requisito indica el nimero de objetos de datos que una firma puede firmar.
La semantica para expresar un posible conjunto de valores se define de la siguiente |Ver apartado
manera 2.3.1m)
minValue {<, <, =} x {=, =, >} maxValue
(c) 3. SignatureRelativePosition:
Este requisito indica la posicion relativa de la firma y los datos firmados.
Para expresar dichos requisitos se definen como sigue: Ver apartado
e implicita; 3.1.3.1
e enveloped;
e enveloping
(c)4. MandatedSignatureFormat:
! . . . . . . Ver apartado
El formato de firma obligatorio determina el formato y nivel de firma requeridos. 313
(d) |Dirigido (d)1. TargetedCommunityConstraints:
a la Este conjunto de restricciones identifica la comunidad a la que cada documento y su (s)
comunidad firma (s) estd (n) dirigida e indica los requisitos en esa comunidad.

EJEMPLO: Estas reglas, por ejemplo, pueden establecer las condiciones
en las que se puede confiar en una determinada firma, o incluir
disposiciones relativas a la eficacia prevista de firmas, donde se

requieren varias firmas.

Ver apartado
23.1
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Valor de Valor de Valor de
Resumen Contraparte restriccion en | restriccion en el | restriccion en
BSP BSP titulo declaracion declaracion Restriccion (es) la creacién de aumento de la validacién
negocio técnica la firma firmas de la firma
(SCA o DA) (SCA, SVA o DA) (SVA o DA)
(e) |Asignacién de (e)1. vValidationRequiredBeforeAugmenting: Politica
responsabilidad Esta restriccion indica si se requiere validacion antes de aumentar una firma a un nivel oIb
para validacién y superior, expresado como boolean. 1.3.6.1.4.1.37442.61
aumento (e)2. AugmentTolevel: Politica
Esta restriccion indica el nivel del formato de firma que debe alcanzarse después de oD
haber aumentado una firma. 1.3.6.1.4.1.37442.61
(f) |Legal type (f)1. ConstraintsOnCertificateMetadata:

Este conjunto de restricciones indica requisitos sobre certificados especificos.

Semantica se define como sigue:
(f)1.1. LegalPersonSignerRequired: El sujeto identificado en el certificado del
firmante tiene que ser una persona juridica, expresado como boolean.

(f)1.2. LegalPersonSignerAllowed: El sujeto identificado en el certificado del
firmante puede ser una persona juridica, expresado como boolean.

Se asumen el conjunto de restricciones del Anexo C ETSI TS 119 172-1, cuya semantica
se aplica al contexto de la legislacion UE.

Ver apartado
2
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(e) tCyopr2m|tment (g)1. CommitmentTypesRequired:
Establece el conjunto de los valores requeridos para el compromiso expresado por el
firmante y si esta expresion es requerida para ser parte de las propiedades de la firma.
La semantica es:
(g)1.1. MandatedSignedQProperties-commitment-type-indication: Esta restriccion
indica si la expresién del compromiso por el firmante debe ser parte de las
propiedades calificadas firmadas; expresado como boolean.
(g)1.2. MandatedCommitmentTypeValues: Esta restriccion indica los posibles valores
requeridos para el tipo de compromiso que se va a expresar por el firmante. La V;; azpartado
semantica se define de la siguiente manera:

e  MatchingValuesindicator: forma en que se hacen coincidir los valores del
tipo de compromiso en la firma, contra los posibles valores de compromiso
requeridos. Puede tener los siguientes valores:

—  "todos" si se deben cumplir todos los valores;
"atLeastOne" si se debe cumplir al menos uno de los valores;
—  "ninguno" si no se cumplen todos los valores.

e  CommitmentTypeValues: una secuencia de compromiso no vacia que resefia

identificadores de tipo (OID o URI), asociados a su descripcion.
(h) |Nivel de (h)1. LoAOnTimingEvidences:
seguridad Este conjunto de restricciones indica el nivel de garantia requerido (LoA) en la evidencia

sincronizacién
de evidencias

de timpo. La semantica se define como sigue:

(h)1.1. LoA-on-signing-time: Esta restriccion indica el LoA requerido en la firma del
tiempo.
(h)1.2. LoA-on-content-time-stamp: indica el LoA requerido en el contenido del
sello de tiempo.
(h)1.3. LoA-on-signature-time-stamp: indica el LoA requerido en la firma del
sello de tiempo.
(h)1.4. LoA-on-archival-time-stamp: indica el LoA requerido en el archivo del sello
de tiempo.
(h)1.5. LoA-on-time-in-OCSP-response: indica el LoA requerido en el tiempo
expresado en la respuesta OCSP.

(h)1.6. LoA-on-time-in-CRL: indica la LoA requerida en el tiempo expresado en la CRL.

\Ver apartado
3.2.3
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Valor de Valor de Valor de
Resumen Contraparte restriccion en | restriccion en el | restriccion en
BSP BSP titulo declaracién declaracién Restriccidn(es) la creacion de aumento de la validacién
negocio técnica la firma firmas de la firma
(SCAoDA) | (SCA,SVAoDA) | (SVAo DA)
(i) [Formalidades de (i)1. WYSIWYSRequired:
. K .. " . " \Ver apartado
firma Indica el requisito de tener un "lo que ves es lo que usted firma "; expresado como un 324
boolean. -
(i)2. WYSIWHBSRequired:
K - " . X " \Ver apartado
Indica el requisito de tener un "lo que ves es lo que ha sido firmado"; expresado como 324
un boolean. -
(i)3. ProperAdviceAndInformationRequired:
Indica si se requiere proporcionar al usuario (firmante o verificador)
asesoramiento y la informacidn adecuada sobre la creacion de la firma, \Ver apartado
proceso de solicitud y sobre las consecuencias legales, asi como una interfaz 3.24
de usuario que garantiza, en la medida de lo posible, una firma legal valida con
plenas garantias de consentimiento y voluntad; expresado como boolean.
(i)4. UserinterfaceDesignConstraints:
X R . - R . . .. \Ver apartado
Indica si es necesario disefiar la interfaz de usuario para cumplir los requisitos de 324
garantia expresados en la clausula 3.2.4; expresado como boolean. -
(i)5. CorrectValidationAndArchivalProcedures:
Esta restriccion indica si el SCA y el SVA deben mostrar a la parte que confia (incluido el
) . Y K . \Ver apartado
firmante) los procedimientos correctos para la validacidn y el archivo de la firma y los 324
datos de validacidn asociados; expresado como una tupla hecha de un boolean y un -
cadena de caracteres opcional.
() Longevidad y (j)1. LoAOnLongevityAndResilience:
resilencia Esta restriccion indica el LoA requerido sobre la longevidad y resistencia que la evidencia|ver apartado
proporcionada por la firma. 3.2.5
(k) Archivo

(k)1. ArchivalConstraints:
Esta restriccion indica los requisitos con respecto al archivo de lafirma y los datos de
validacion asociados.

\Ver apartado
3.2.6
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Valor de Valor de Valor de
Resumen Contraparte restriccion en | restriccidon en el | restriccion en
BSP BSP titulo declaracion declaracion Restriccidn(es) la creacién de aumento de la validacién
negocio técnica la firma firmas de la firma
(SCA o DA) (SCA, SVA o DA) (SVA o DA)
(I) |ldentidad y . - . . .
tributos de rol (1.  ConstraintsOnCertificateMetadata-LegalPersonSignerRequired: El SUJEtOVerapartado
3 e ¢ identificado en el certificado del firmante tiene que ser una persona juridica, expresado 2
el firmante

como boolean.

(1)2. ConstraintsOnCertificateMetadata-LegalPersonSignerAllowed:
El sujeto identificado en el certificado del firmante puede ser una persona juridica,
expresado como boolean.

\Ver apartado
2

(1) 3. MandatedSignedQProperties-signer-attributes:
Esta restriccidén indica si el firmante debe de tener una calificacién. El atributo es
obligatorio y las restricciones asociadas a los atributos necesarias. Esto se puede
expresar como una tupla hecha de un booleano asociado con una secuencia de
identificadores que expresan restricciones sobre los atributos requeridos del firmante.
Dichas restricciones sobre los atributos o roles del firmante pueden cubrir:

e quéroles/ atributos son obligatorios;

e identificacion de los roles / atributos que necesitan ser certificados o estar

presente dentro de afirmaciones firmadas;

e restricciones sobre el tipo de roles / atributos; y

e restricciones sobre los valores de roles / atributos.
Cuando sea necesario esta restriccion puede usarse para expresar si es requerido un
atributo y los requisitos asociados.

\Ver apartado
3.3.1

(I) 4. NameConstraints:

Estas restricciones indican requisitos sobre los nombres distinguidos para certificados
emitidos (p. ej., al firmante, CA, respondedores OCSP, emisores de CRL,Unidades de
Sellado de Tiempo) como se define en IETF RFC 5280.

\Ver apartado
33.2
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Valor de Valor de Valor de
Resumen Contraparte restriccion en | restriccidon en el | restriccion en
BSP BSP titulo declaracion declaracion Restriccidn(es) la creacién de aumento de la validacién
negocio técnica la firma firmas de la firma
(SCA o DA) (SCA, SVA o DA) (SVA o DA)
(m) [LoA sobre (m) 1. X509CertificateValidationConstraints: este conjunto de restricciones indica los
autenticacion requisitos para realizar el proceso de validacion de la ruta de certificacion conforme
de firmante IETF RFC 5280. Estas restricciones pueden ser diferentes para diferentes tipos de

certificados (por ejemplo, certificados emitidos al firmante, a las CA, a respondedores
OCSP, emisores de CRL, unidades de sellado de tiempo). La semantica es como sigue:

o (m)1.1. SetOfTrustAnchors: esta restriccidn indica un conjunto de jerarquias de
confianza aceptables (TA) como una restriccion para el proceso validacion. Tales
TA deben proporcionarse en forma de certificados autofirmados (certificado raiz)
(clausula 6.1.1 de IETF RFC 5280) y un tiempo hasta que estas jerarquias de
confianza se consideraron fiables.

P.ej.: El conjunto de TA se puede proporcionar bajo la forma de:

- Puntos de confianza especificados en las politicas de validacién de firmas;

- Conjuntos de CA confiables, por ejemplo, representados por sus certificados raiz
almacenados en el entorno (como el store de Windows o Mozilla);

- listas de estado del servicio de confianza;

- Listas de confianza UE como se define en elDAS.

e (m)1.2. CertificationPath: esta restriccion indica una ruta certificacion requerida
para ser utilizada por la SVA para la validacién de la firma. La ruta del certificado
tiene una longitud 'n' desde el ancla de confianza (TA) hacia abajo al certificado
utilizado para validar un objeto firmado (por ejemplo, el certificado con sello de
tiempo). Esta restriccidon puede incluir el camino a considerar o indicar la necesidad
de considerar la ruta proporcionada en la firma, si la hubiera.

o (m)1.3. user-initial-policy-set: esta restriccién es como se describe en IETF RFC
5280 clausula 6.1.1 punto (c).

e (m)1.4. initial-policy-mapping-inhibit: esta restriccion es como se describe en IETF
RFC 5280 clausula 6.1.1 punto (e).

e (m)1.5. initial-explicit-policy: esta restriccién es como se describe en IETF RFC 5280
cldusula 6.1.1 punto (f).

o (m)1.6. initial-any-policy-inhibit: esta restriccién es como se describe en IETF RFC
5280 clausula 6.1.1 punto (g).

e (m)1.7.initial-permitted-subtrees: esta restriccion es como se describe en IETF RFC
5280 clausula 6.1.1 punto (h).

o (m)1.8. initial-excluded-subtrees: esta restriccion es como se describe en IETF RFC
5280 clausula 6.1.1 punto (i).

e (m)1.9. path-length-constraints: indica restricciones sobre el numero de

certificados de CA en una ruta de certificacion. Esto puede necesitar definir valores
iniciales o manejar tal restriccion de manera diferente (por ejemplo, ignérela).

\Ver apartado
33.2
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Valor de Valor de Valor de
Resamen Contraparte restriccion restriccion en restriccion
BSP BSP titulo declaracién | declaracién Restriccién(es) en !a e e en Ia. )
negocio et cr:ea;:'lon de firmas :al;d?-clon
a firma e la firma
(SCAoDp) | (SCA/SVAODA) | o\ T bA)

(m)1.10. policy-constraints: esta restriccidn indica requisitos para las
politicas de certificacion a las que se hace referencia en los
certificados. Esto puede necesitar definir valores iniciales para esto o
manejar la restriccion de manera diferente (por ejemplo, ignérelo).
Esto también deberia permitir la capacidad de requerir una extension
de politica de certificacidon de entidad final.

\Ver apartado
3.3.2

(m) 2. RevocationConstraints:
Este conjunto de restricciones indica los requisitos aplicables al verificar el estado
de validez del certificado y de los certificados que forman la ruta de certificacion.
Estas restricciones pueden ser diferentes para diferentes tipos de certificado (por
ejemplo, certificados emitidos al firmante, a las CA, a OCSP respondedores,
emisores de CRL, unidades de sellado de tiempo). La semantica es como sigue

(m)2.1. RevocationCheckingConstraints: indica los requisitos para verificar

la revocacidn del certificado. Tallas restricciones pueden especificar si la

verificacion de revocacién es necesaria o no y si se deben utilizar

respuestas OCSP o CRL. Semantica para un posible conjunto de valores es

la siguiente manera:

—  clrCheck: Se realizaran comprobaciones contra las CRL actuales (o Listas
de revocacion de autoridad);

— ocspCheck: El estado de revocaciéon se comprobara mediante
OCSP IETF RFC 6960;

—  bothCheck: Se llevaran a cabo controles OCSP y CRL;

—  eitherCheck: Se realizaran controles OCSP o CRL;

— noCheck: No se requiere verificacion.

(m)2.2. RevocationFreshnessConstraints: Esta restriccion indica los

requisitos de tiempo en la informacion de revocacion. Las restricciones

pueden indicar la diferencia maxima aceptada entre la fecha de emision de

la informacion sobre el estado de revocacién de un certificado y el

momento de la validacion, o requerir que la SVA solo acepta informacién

de revocacién emitida un cierto tiempo después de la se ha creado la firma.

(m)2.3. RevocationinfoOnExpiredCerts: esta restriccion exige que el

certificado del firmante sea emitido por una autoridad de certificacion que

mantiene los avisos de revocacion certificados incluso después de que

hayan expirado.

\Ver apartado
33.2
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Valor de Valor de Valor de
Resumer Contraparte restriccion restriccion en restriccion
BSP | BSP titulo declaracién | declaracién Restriccion(es) enlla Al eninenie de enllay
negocio it creacion de firmas validacion
la firma SCA. SVA o DA de la firma
(SCA o DA) ey ) (SVA o DA)
(m)3. LoAOnTSPPractices:
Esta restriccion indica la LoA requerida sobre las practicas implementadas por el TSP
que ha emitido los certificados, es decir, los certificados presentes en la ruta del
certificado del firmante y, opcionalmente, los presentes en todos o algunas de las
otras cadenas de certificados validadas.
(n) |Signature
Creati (n)1. LoAONSCD:
reation o . . . L )
- Esta restriccidn indica la LoA requerida en el dispositivo de creacion de firmas en
Devices . X . e \Ver apartado
que reside en la clave privada, es decir, los certificados presentes en la ruta del
e e N R o 3.3.2
certificado del certificado del firmante y, opcionalmente, aquellos certificados
presentes en todas o algunas de las otras cadenas de certificados validados.
(o) |Other
information to (0)1. MandatedSignedQProperties-signer-location: Ver apartado
be associated Esta restriccion indica que la ubicacidn del firmante debe expresarse como una 3 35
with signatures propiedad calificada firmada y ademas puede expresar restricciones sobre el valor. h
(0)2. MandatedUnsignedQProperties-signature-policy-extension:
Esta restriccion indica que la extension de la politica de firmas es necesaria como |Ver apartado
propiedad calificada no firmada y, ademas, puede expresar restricciones sobre los | 3.3.2
valores.
(0)3. MandatedUnsignedQProperties-signature-policy-inclusion-in- archival-
form: \Ver apartado
Esta restriccidn indica el requisito de incluir la politica de firmas como parte de la | 3.3.2
propiedad calificada sin firmar correspondiente.
Cryptographic P .
(p) Yp grap (p)1. CryptographicSuitesConstraints:
suites Esta restriccion indica requisitos sobre algoritmos y parametros utilizados al crearVer apartado
firmas o al validar objetos firmados o aumento (por ejemplo, firma, certificados,| 3.3.2
CRL,Respuestas OCSP, marcas de tiempo).
(a) |Technological (q)1. TechnologicalEnvironmentConstraints:

environment

Esta restriccion indica los requisitos del entorno tecnolégico en el que se procesan
las firmas

\Ver apartado
33.2
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(p)1. Restricciones criptograficas

Tipo de firma

Identificador de

Minimo tamafio de

Longitud minima de valor

Fecha de caducidad

algoritmo clave de firma hash
Firma a validar Sha256RSA 2048-bit 256-bit Maximo 5 afios
Certificado de firmante Sha256RSA 2048-bit 256-bit Maximo 5 anos
Certificado CA en una | Sha256RSA 2048-bit 256-bit MZximo 5 afios
cadena valida
Time-Stamp Token Sha256RSA 2048-bit 256-bit Maximo 5 afios
OCSP response Sha256RSA 2048-bit 256-bit Miximo 5 afios
Sha256RSA 2048-bit 256-bit

CRLs

Maximo 5 anos
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4.2.2 Restricciones de salida que se utilizaran al validar firmas

Segun lo establecido en la Politica de Validacién de la Tercera Parte.

4.2.3 Restricciones de salida que se utilizaran para aumentar firmas

Segun lo establecido en la Politica del Servicio cualificado de conservacién de firmas electrdnicas cualificadas
y del Servicio cualificado de conservacién de sellos electrénicos cualificados la Tercer Parte.

Pagina 58 de 62



Politica de firma electronica y sello electrénico
OID 1.3.6.1.4.1.37442.27.1.1

5 Otros asuntos comerciales y legales

4.1 Consentimiento para aceptar firmas

No se requiere consentimiento expreso para aceptar firmas electrdnicas.

4.2 Condicion para confiar en las firmas electrdnicas

Previo a confiar en una firma electrdnica / sello electrénico, se requiere someterla a un sistema de validacién
reconocido por ARCOTEL.

4.3 Tarifas aplicables

Las tarifas de los servicios de confianza de ANFAC Autoridad de Certificacion Ecuador C.A. estan publicadas
en la web corporativa

https://www.anf.ec/tarifas/
4.4 Responsabilidad financiera

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.5 Confidencialidad de la informacion

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.6 Privacidad de la informacidon personal

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.7 Derechos de propiedad intelectual

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
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4.8 Representaciones y garantias

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.9 Renuncias de garantias

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.10 Limitaciones de responsabilidad

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.11 Indemnizaciones

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.12 Plazo y terminacion

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.13 Avisos y comunicaciones individuales con los participantes

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.14 Enmiendas

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
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4.15 Procedimientos de resolucion de disputas

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.16 Ley aplicable

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

4.17 Cumplimiento de la ley aplicable

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.

Pagina 61 de 62



Politica de firma electronica y sello electrénico
OID 1.3.6.1.4.1.37442.27.1.1

6 Auditoria de cumplimiento y otras evaluaciones

6.1 Auditorias de cumplimiento —alcance y periodicidad-

Segun lo definido en la Declaracidn de Practicas de Certificacion (DPC) OID 1.3.6.1.4.1.37442.1.9.1.1.
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